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La sussidiarieta
che serve per dare
corso al Pnrr

Infrastrutture
Giorgio Vittadini

, [talia ha storicamente destinato menorisorse alla costruzione
e alla manutenzione di infrastrutture rispetto ai partner
europei. Nel 2021, ad esempio per cio che riguardail trasporto,
laspesa e stata solo dello 0,5% del prodotto interno lordo,
quasila metarispettoa Gran Bretagna (0,9%), Francia (0,9%) e
Germania (0,8 per cento). Adesso, anche grazie ai fondi
europei del Pnrr, il Belpaese sta realizzando il piti grande investimento in
opere strategiche della sua storia: circa 125 miliardi di euro nell'arco di dieci
anni. La Penisola si avvia cosi a ridurre il divario con altre grandi economie
continentali. Tra i progetti figurano I'alta velocita ferroviaria ele “strade
intelligenti”, ma saranno rinnovati o potenziati anche metropolitane, porti,
aeroporti, infrastrutture idriche ed edilizia pubblica. Da questa epocale
operazione € atteso un volano per economia e occupazione, la soluzione di
problemi quali lamanutenzione di strade e ponti, ’affronto del dissesto
idrogeologico e, in generale, il miglioramento della qualita della vita dei
cittadini. Una grande sfida come dimostra il Rapporto “Sussidiarieta e...
governo delle infrastrutture”, realizzato dalla Fondazione perla
Sussidiarieta (Fps). La Penisola & chiamataa realizzare il 9go% in pitt delle
opere rispettoal recente passato, mala “governance” nonsi e evoluta.l
modelli contrattuali sono fermi a decennifa ela “cultura del dialogo” tra
parti pubbliche e private e fra entilocali e centralinon e decollata.
Eppure non si puo sprecare una simile occasione, come ha ammonito il
Presidente della Repubblica. Siimpone allora una riflessione sugli
strumenti per attuare il nuovo ambizioso piano. Una questione spinosa
riguarda la capacita di spendere le risorse. A tre anni dalla data prevista per
I'ultimazione dei lavori legati al Pnrr, infatti, il 64% dei fondi devono
ancora essere spesi, a causa dilentezze burocratiche e scarsa
collaborazione fra i vari soggetti coinvolti. Sarebbe percio utile adottare
anchein Italiai “modelli collaborativi sussidiari” utilizzati con successoin
molti Paesi. Nel 2003 la stessa Corte Costituzionale, in occasione diun
conflitto fra Stato e Regioni, sanci che in questi casi vadarispettato il
principio dileale collaborazione, ossia che le Regioni fossero
adeguatamente coinvolte nelle decisioni amministrative. Il Rapporto
mostra che un approccio sussidiario € il pilastro di un modello di sviluppo
sostenibile anche per le infrastrutture. La cultura della sussidiarieta,
infatti, introduce una dimensione di “responsabilita diffusa” peril bene
comune, mettendoal centro il dialogo costruttivo tra comunita localie
amministrazioni centrali e fra pubblico e privato.
Cisono 5 fasi chiave da considerare nel caso delle infrastrutture:
programmazione, progettazione, realizzazione, gestione e manutenzione.
Conil coinvolgimento dei vari soggetti si migliorano i progetti e si
snellisconoi processi. La chiave del successo e la sussidiarieta, sia verticale
(i diversi livelli di governo) che orizzontale (i vari soggetti e il terzo settore).
Presidente della Fondazione perla Sussidiarieta
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A tre anni dalla data prevista per
I'ultimazione dei lavori legati al Pnrr,
& la percentuale dei fondi del Piano
che deve essere ancora spesa.
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Campania

in testa

agli arretrati
del superbonus

Condomini

6 Sopra il 30% di lavori
da terminare anche
Liguria e Lazio.
Trentino Alto-Adige

Le elaborazio
fotografanoi

ni dell’Ance
lavori

ancora da completare

Sono Campania, Liguria e Lazio
leregioninelle quali oggi sire-
gistra una quota pit elevata di
cantieri condominiali di super-
bonus ancoradacompletare.In
queste tre aree, addirittura, la
quotadilavoridaportare acon-
clusione superail 30% del totale
degli investimenti. E, allora,
molto probabile che queste
opere non verranno completate
entro fine anno e che, invece,
produrranno contenzioso tra
imprese e committenti.

Ladrammatica fotografia arri-
vadaun’elaborazionedell’Ance,
realizzata partendo daidatiEnea
aggiornatial 31 ottobre sull’anda-
mento della maxi agevolazione.
In tutta Italia, attualmente, ilavo-
ri avviati con il superbonus nei
condomini valgono infatti com-
plessivamente oltre 54 miliardidi
euro. Di questi, pero, circa un
quarto resta ancora da portarea
conclusione. Sono, esattamente,
lavoridaterminareperoltre13,4
miliardidieuro, parial24,6% del
totale degliinvestimenti agevola-
ti conil superbonus.

piti virtuoso

Lamisura diquestagrandez-
za e rilevante, perché da il po-
tenziale del contenzioso che
potrebbe nascere da gennaio,
quando, senza una proroga (re-
spintain tuttiimodidal Gover-
no),icondomininon potranno
piubeneficiare dell’incentivo al
110% 0 al 90%, ma vedranno ta-
gliare I’agevolazione al 70 per
cento. Con i committenti co-
stretti a coprire la quota man-
cante, sopportando evidenti
problemi diliquidita.

Questo problema, pero, non
edistribuito alivello nazionale
inmodo uniforme. Traleregio-
ni pit1 virtuose, cisono il Trenti-
no-Alto Adige (conil 17% deila-
vorida terminare suun totale di
investimenti complessivi per
1,6 miliardi), la Basilicata e
I’Emilia Romagna, dovelaper-
centuale da terminare é inferio-
re al 20 per cento.

Laquotadilavoridatermina-
resuperainveceil 30%in Cam-
pania (maglia nera conil 34,1%
dei 4,5 miliardi di investimenti
totali), in Liguria e nel Lazio. In

Lombardia, che ¢laregione dove
si registra la mole maggiore di
investimenti conil superbonus
(oltre 11 miliardi), resta da com-
pletare ancorail 21,2% deilavori,
che comungue valgono poco
meno di 2,5 miliardi di euro.
Ad essere coinvolti sono ol-
tre 3omila condomini (si veda
anche Il Sole 24 Ore del 3 di-
cembre scorso) che hanno av-
viato lavorinel corso 2023, ma
che difficilmente riusciranno a
completarli entro la fine del-
I’anno. Andando al 2023 senza
una proroga (chiesta ormaida
tempo dall’Ance per completare
ilavoriin fase diultimazione),
ilrischio & che, con il decalage
chedal 2024 porteral’incentivo
al 70%, si profili un rallenta-
mento dei lavori perché non
tutti i condomini saranno in
gradoaquel punto dicoprirele
spese. Con duri impatti sulle
imprese, cherischieranno crisi
diliquidita e fallimenti, ma an-
che conun potenziale rischio di
pesanti contenziosi.
—@Gi.L.
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Aspl, cantiere da 21,5 miliardi
per la rete dei prossimi 50 anni

Lo scenario e gli investimenti. Le autostrade sono un bene strategico e rivestono un ruolo determinante
per'economia: '80% degli addetti alla manifattura si trova in un raggio di 20 chilometri da un casello

Marco Morino

el 2024 la rete autostra-

dale nazionale compira

cent’anni. Ed & curioso

che l'autostradadel Cen-

tenario, ’Autolaghi Mi-
lano-Varese (fuinauguratail21set-
tembre 1924 alla presenza delre Vit-
torio EmanualeIlT) a quasi un secolo
di distanza abbia conquistato un
nuovo primato: dallo scorso 25 set-
tembre la A8 Milano Laghi e diven-
tata la prima autostrada a cinque
corsiedella Penisola, nel tratto trala
barriera di Milanonord el’intercon-
nessione conl’autostrada Ag Laina-
te-Como-Chiasso. Un totaledi circa
4,4 chilometri al servizio della citta
metropolitana di Milano e dei di-
stretti produttivi che caratterizzano
I’area.Dalla posa della prima pietra
ai giorninostri, larete autostradale
italiana, oltre 6mila chilometria pe-
daggio di cui circail 50% gestito dal-
loperatore leader, cioé Autostrade
per'Italia (Aspi), e diventata I’archi-
trave del sistema produttivo e dei
consumi nazionali.

Lo dicono i numeri. Oltre ’'80%
degli addetti alla manifattura sul
territorio nazionale si trova entro i
20 chilometri dal casello autostra-
dale piuvicino e percentuali simili si
osservano anche per gli addetti ai
settori trasporti e magazzinaggio. In
particolare, il 30% delle attivita pro-
duttive del Paese & collocato in un
raggiodis chilometridaicaselliau-
tostradali. A cid si aggiunga il dato
checirca il 47% della popolazioneri-
siede entro i 10 chilometri da uno
svincolo di accesso alla rete.

Un bene strategico

Le autostrade rappresentano un
patrimonioimprescindibile del Pa-
ese. Se le dovessimo costruire da
capo oggi ci costerebbero circa
1.200 miliardi di euro. Ma € anche

unarete concepitatragliannisoe
70, per volumi di traffico di gran
lunga inferiori agli attuali, su un
territorio complesso orografica-
mente, con un numero di ponti 4
volte superiore alla media conti-
nentale e 500 chilometri digallerie,
pari alla meta di tutte le gallerie au-
tostradali d’Europa. Unarete fragile
einmolti punti satura. Ogni giorno
circa 5 milioni di veicoli entrano nel
sistema autostradale italiano pro-
ducendo un flusso medio sulle trat-
te superiore ai 4omila veicoli, con
picchi di oltre 10omila veicoli al
giorno. Dall’aggiornamento della
rete autostradale e dalla sua capaci-
ta diresistere alle nuove condizioni
distress, apartire dai cambiamenti
climatici e dalla continua crescita
dei livelli di traffico, dipendera la
tenuta del sistema produttivo. La
strada, infatti, restera ancora per
molti anni la modalita prevalente
peril trasporto di merci e persone.
Almomento, sulle autostradeita-
liane abbiamo piu traffico di quello
che possiamo permetterci e nume-
rose strutture da rigenerare. Nelle
ore di punta i livelli di congestione
sonoinsopportabili. Lo sabene Aspi,
cha ha varato un piano di investi-
mentipluriennale da 21,5 miliardi di
euro per il potenziamento e la mo-
dernizzazione dellarete di sua com-
petenza. L’ammodernamento, che
prevede in alcuni casi anche la de-
molizione eil completorifacimento
dipartistrutturali delle opere, con-
sente nonsolodiadeguarelareteai
piurecentistandard normativie co-
struttivi, ma prevede anche I'impie-
go dimateriali diultima generazio-
ne e l'utilizzo di tecnologie d’avan-
guardia, conl’obiettivo diallungare
la vita utile del patrimonio infra-
strutturale di ulteriori 50 anni.

Inoltre, larigenerazione dellarete
autostradale rappresenta anche una

straordinaria opportunita per con-
tribuire alla decarbonizzazione dei
trasporti, basti pensare alle stazioni

di servizio alimentate dall’energia
cineticadelle auto che Aspi sta speri-
mentando, prima al mondo, lungo
l'autostrada del Sole (Az1).
Limpatto sull’ambiente

Nel prossimo futuro le autostrade
saranno le infrastrutture che, come
un secolo fa, dovranno accelerareil
cambiamento tecnologico e indi-
rizzarlo verso un percorso virtuoso,
offrendo servizi sempre piu effi-
cienti (in termini di qualita del
viaggio), moderni (e dunque pit si-
curi) e sostenibili (in termini di ri-
duzione delle emissioni nocive),
che agiscano da esempio perlapiu
ampia mobilita su strada.

Sistima cheil piano di potenzia-
mento della rete di Autostrade per
'Italia comporterasulle tratte inte-
ressate unariduzione del 20% circa
delle emissioni climalteranti pro-
dotte durante i fenomeni di forte

congestione stradale, per un totale
dicircaioomilatonnellate all’anno

di CO,risparmiata. Tra questi, rien-
trano interventi di importanza pri-
maria peril Paese, tracuila Gronda
di Genova, il Passante di Bologna,
Iampliamento della A1 traFirenze
e Pistoia, ’'ampliamento della A14
tra Bologna e ladiramazione per Ra-
venna e quello della A13 tra Bologna
e Ferrara. Dasegnalare anchel’am-
pliamentoalla quarta corsiadella A1
nel tratto tra Milano Sud (barriera di
Melegnano) e Lodi.

Inoltre, va aggiunto che la fre-
quenza degli eventi climatici estremi
pone tutte le infrastrutture, le auto-
strade in particolare, di fronte a
nuovi problemi che non sono ancora
recepiti da una strategia generale né
dalle norme.

Il libro verde

Da questo scenario prende spuntoil
libro verde daoggiin distribuzione
conll Sole 24 Ore. Lo studio, ricco di
analisi ericerche, risultato del lavoro
congiunto di primari operatori del
settore, attori del sistema economi-
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co e del mondo accademico e della
ricerca (Eni, Snam, Aspi, Cdp, Enea,
Rse, Polimi, Cnr, Universita Federico
IIe Unicampania) si ponel’obiettivo
dicontribuire al dibattito sulle deci-
sioni da prendere e sugli investi-
menti da fare per accompagnare la

6 Larigenerazione
della rete comportera,
sulle tratte interessate,
unariduzione del 20%
circa delle emissioni

6 Trale nuove opere
previste dal piano
industriale ci sono

il Passante di Bologna

e la Gronda di Genova

transizione energetica emoderniz-
zarele autostradeitaliane. In sintesi,
le conclusioni a cui giunge il libro
sono tre: larete autostradale assolve
un ruolo non sostituibile; & necessa-
rio'impegno congiunto degli ope-
ratoridisettore perrinnovarelarete

e svilupparela filiera dei diversi vet-
tori energetici a partire dalla com-
plessa questione deirifornimenti; le
autostrade giocano unruolo signifi-
cativo nei processi di innovazione
tecnologica e di decarbonizzazione.
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DOPO L'ACCORDO UE

Sui ChatBot
anche Cina

e Usa lavorano
a nuove regole

Biagio Simonetta —ap.5

Cina e Usa lavorano anuove
norme sull'intelligenza artificiale

Tecnologia. Bruxelles ha varato regole per bilanciare innovazione e protezione e ora anche gli Stati
Uniti stanno immaginando norme che tutelino la privacy. Mentre Pechino allarga le maglie

Biagio Simonetta
MILANO

Tenere il passo delle evoluzioni
tecnologiche non e mai stato un
punto diforza, perigoverni. Le le-
gislazioni, pensate e prodottein un
mondo ancora analogico, sono
spessoin affanno davantialla cor-
sa sfrenata del digitale. E ora che
sul tavolo c’e I'Intelligenza Artifi-
ciale, il discorso si € fatto ancora
piu complesso ed urgente. Anche
perchél’'Intelligenza Artificiale, per
come sta prendendo forma, rischia
diimpattare violentemente diversi
settore delle nostre vite.

Da qui & nata I'urgenza dell'UE,
che proprio in questi giornisie do-
tatadiun codice normativo ad hoc:
I’AI Act. I1 tutto mentre i due poli
globali pittimportanti, Stati Unitie
Cina, cercano laloro strada.

Dicevamo dell’Europa: Bruxelles
ciha abituatoad essere quellamag-
giormente interventista, quando c’e
di mezzo un’innovazione da nor-
mare. Sull’Al Act e stato raggiunto
un accordo politico importante: ora
toccheraal Parlamento votarlo, e se
tutto va bene entrera in vigore tra
un paio d’anni. Si tratta di un qua-
dro normativo che pare esser nato
per bilanciare innovazione e prote-
zione. In estrema sintesi, le aziende
che producono Intelligenza Artifi-

ciale dovranno essere in grado di
dimostrare cheil modoin cuisono
arrivati a sviluppare la tecnologia
nonledaidiritti fondamentali enon
costituisca un rischio per le perso-
ne.Iprincipiche segue sono molto
similia quellidel GDPR.Maalegge-
re bene I’Al Act, sembra anche un
tentativo dirilanciarele ambizioni
europee nel settore. Un settore che,
mancoadirlo, & guidatodaunalea-
dership evidente (quella degli Stati
Uniti), conla Cina che segue aruota.

Proprio gli Stati Uniti, invece, so-

no in attesa che il Congresso trovi
una quadra suunalegislazione che

regoli’Al Intanto alcune citta e sta-
tifederalihanno gia approvato una
legislazione che limita I’'uso dell’in-
telligenza artificiale in settori quali
leindaginidi polizia, e Joe Biden ha
firmato un ordine esecutivo che
stabilisce standard di protezione
della sicurezza e della privacy. I
membri del Congresso hannomo-
strato un certo interesse, ma non e
ancoraemersa una strategia di fon-
do. Secondo la National Conference
of State Legislatures, nel 2023 al-
meno 25 Stati americani hanno pre-
soin considerazione unalegislazio-
nerelativa all’IA e 15 hanno appro-
vato leggi o risoluzioni. Le proposte
dilegge miranoalimitare 'uso del-
I'TA nelle decisioniin materia dioc-
cupazione, nell’assistenza sanita-
ria, nel conteggio delle schede elet-

toralienel riconoscimento facciale
in ambienti pubblici.

In Cina, invece, sono in vigore
dalla scorsa estate alcune linee gui-
da. Sitratta di norme stabilite dalla
Cyberspace Administration of Chi-

na, il principale organo di controllo
di Internet del Paese. E, almeno

sulla carta, sono trale piusevere al
mondo. In Cina, iservizidiintelli-
genzaartificiale generativanon de-
yono generare contenutiche «inci-
tano alla sovversione della sovrani-
ta nazionale oal rovesciamento del
sistema socialista» o «cheincitano
al terrorismo o all’estremismo,
promuovono l'odio etnico e la di-
scriminazione etnica,laviolenzae
l’oscenita, nonché contenuti falsie
dannosi». Chiaramente, quella ci-
nese ¢ una sfida complessa. Perché
impedire ai chatbot come ChatGPT
di diffondere alcuni contenuti,
uno sforzo tecnologico importante.
E sele nuove normative venissero
applicate al massimo, gli sviluppa-
toricinesidiintelligenza artificiale
potrebbero avere difficoltaa regge-
re il passo degli antagonisti occi-
dentali. Forse per questo, I’'applica-
zione delle nuove linee guida si e ri-
velata meno stringente del solito, a
Pechino. E la sensazione & che un
quadro normativo piu definitivo
possa arrivare a breve.

©RIPRODUZIONE RISERVATA

Ritaglio stampa ad uso esclusivo del destinatario, non riproducibile.

Pag. 8

159329



11Sole

2L ORA

Quotidiano Data 12-12-2023
Pagina 1
Foglio 2 / 2

COSEL’'AIACT

L’Al Act, ovvero 'Artificial Intelligence
Act, & il regolamento col quale 'Unio-

ne europea provaa normare l'utilizzo

(e lo sviluppo) dell'Intelligenza Artifi-

ciale. Proposto dalla Commissione
europeail 21 aprile 2021, mira ad
introdurre un quadro comune norma-
tivo e giuridico per I'intelligenza
artificiale. Le norme contenute nell’Al

Act seguono un approccio basato sul
rischio e stabiliscono obblighi per i
fornitori e per coloro che impiegano
sistemi di IA a secondadel livello di
rischio che la stessa IA pud generare.

Tutti a caccia

di un equilibrio trala
spinta alle evoluzioni
tecnologiche e frenare
I'impatto sulle nostre vite

O REGOLE K 1)
AN INNOVATE
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Salute 24

Dati sanitari
Asl e ospedali, cyber
attacchi triplicati

Barbara Gobbi —a pag. 24

Strutture sanitarie: gli at
informatici sono triplicati

racchi

Monitoraggio Clusit. Oltre un attacco cyber grave al mese nel corso del 2023 in Italia ad Asl e ospedali
pubblici e privati con la conseguenza di rilasciare nel dark web centinaia di migliaia di dati sensibili

Barbara Gobbi

ltreunattaccomassiccio
almesenel 2023, trendin
crescitarispettoagli anni
scorsi, conlaconseguen-
zadicentinaia di migliaia
di dati amministrativio sensibili - per-
chésanitari e quindi strettamente per-
sonali - “rapiti”, criptati e alla mercé
del migliore offerente nel dark web.
Questoeil quadroitaliano, aggiorna-
to a settembre, che arriva per il settore
“Healthcare” da Clusit, ’Associazione
per la sicurezza informatica nata nel
2000 nell’'Universita di Milano impe-
gnata con le oltre 600 organizzazioni
aderentinelmonitorarelacybersicurez-
zaglobale.Unpanoramainevoluzione,
conlTtaliachemostraun’impennatade-
gliincidenti cyber complessivi: +40%nei
primi sei mesi dell’anno, quasi quattro
volte piti che nel resto del mondo.
L’ambito della salute e tra quelli
nel mirino e nel nostro Paeseicyber
attacchi a strutture sanitarie negli ul-
timi quattro anni sono triplicati, con
il71% dilivello critico. Fino asettem-
bre scorso le aggressioni andate a
buon fine nel 2023 in Italia contro
strutture sanitarie pubbliche e priva-
te emonitorate da Clusit - che consi-
derasolole piurilevanti - sono state
dieci, condotte da gruppi cybercrimi-
nali ein prevalenza con malware.
Aspiegarel'impatto e Sofia Scozza-
ri, consigliere Clusit: «La sanita de-

v’essere particolarmente attenzionata
perchéliserve unadoppia protezione:
le aziende sono chiamate a tutelare
non soloipropri datimaanche quelli
super sensibili deiloro pazienti. In pit,
non possono fermarsi: se anche tutti
idati sonopreservatimasibloccanoi
servizi peruncerto periodo, gliutenti
rischiano la salute e la vita». Ne da
conto la cronaca: la sanitd modenese
sista ancorariprendendo dall’attacco
ransomware del28 novembre cheha
messo sotto scacco I’Azienda Usl,
lospedale di Sassuolo e l'azienda
ospedaliero-universitaria, costrin-
gendole atornarealleretilocali, alleri-
cette cartacee e alla “biro” perrisolvere
almenoleurgenze. Conbuona pacedi
moltissime prestazioni, dalle mam-
mografie alle analisi dilaboratorio.

Il mese prima era toccato al-
I’Azienda ospedaliera universitaria
integrata di Verona: copiati 612 GB di
dati, finitinel dark web. E sel’attacco
non ha bloccato I'operativita del-
l'ospedale, le centinaia di migliaia di
documenti “piratati” hanno danno
aglihacker'assist per chiedere unri-
scatto di 10 bit coin, pari a 366mila
dollari. Sonosolo due esempi: prima
¢’era stato, tra gli altri, il caso-scuola
dell’Asl1 Abruzzo, messain ginocchio

amaggio da un attacco massiccioin
seguito al quale oltre 500 GB di dati
sono stati rilasciati via via nel dark
web. Dati ultra sensibili come infor-
mazioni su pazienti con Hiv einterru-
zioni volontarie di gravidanza, alla

mercé del migliore offerente o dialtri
gruppi criminali.

Eallora cosa fare? Efondamentale
- raccomandano gli esperti Clusit -
chelestrutture sanitarie investanoin
sensibilizzazione e formazione del
personale e chemettanoin campofi-
gurespecifiche comeiCifo, i Chief In-
formation Security Officer. Insomma,
puntare su tecnologie e digitalizza-
zione impone un parallelo rafforza-
mentodi meccanismie capacita didi-
fesa proprio perché amplia ’esposi-
zione al cybercrimine. «L’auspicio -
spiega il presidente Clusit Gabriele
Faggioli - e che il Pnrr, che nel com-
plesso alloca circa 45 miliardi per la
transizione digitale, possa rappre-
sentare per'Italial’occasione dimet-
tersial passo.Danoi gliincidenticy-
ber totali in 5 anni sono aumentati del
300% € nei primi sei mesi 2023 era
andato a segno il 9,6% degliattacchi
mondiali. Serve una governance
stringente in ottica cyber security di
tutti i progetti di digitalizzazione,
supportata davisione politica, e valo-
rizzazione delle competenze.

Non siamo all’anno zero: il Pnrr
destinaallacybersicurezza 623 milio-
ni di cui circa la meta riservati alla

Pubblica amministrazione. E I'im-
piantonormativo e invia di potenzia-

mentoconladirettiva Ue Nis2 mentre
I'Ttalia nel 2021si e dotata del’Agen-
zia per la cybersicurezza nazionale.

In questo quadro secondo Faggioli
«ilsettore sanitario & sempre piticon-
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