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D1 DANIELE CIRIOLI

nl vigilato speciale ne-
gli appalti pubblici. Al
personale impiegato in
lavori, servizi e fornitu-
re di appalti e di concessioni, in-
fatti, va applicatoil contratto col-
lettivo nazionale e territoriale in
vigore per settore e zona in cui si
eseguono le prestazioni di lavo-
ro, scegliendo quello stipulato
dalle associazioni dei datori e dei
lavoratori piu rappresentative
sul piano nazionale, connesso
allattivita oggetto dell’appalto o
concessione. A stabilirlo e I'art.
11 del dlgs 36/2023 in vigore dal
30 aprile, ma con efficacia dal 1°
luglio 2023, che ha approvato il
nuovo codice degli appalti pubbli-
ci. L'appaltatore puo applicare
anche un cenl diverso, ma deve
garantire ai dipendenti le stesse
condizioni dei dipendenti del
committente.

Quale eenl applicare. Lano-
vita opera dal 1° luglio, data a
partire dalla quale le norme del
codice appalti, anche se entrate
in vigore il 30 aprile, hanno ac-
quisito efficacia. La vecchia disci-
plina (dlgs 50/2016) continua ad
applicarsi soltanto ai procedi-
menti in corso, intendendosi per
tali procedure, contratti, avvisi,
bandi, convenzioni e altri atti co-
munque denominati pubblicati
primadel 1°luglioocheataleda-
ta siano stati stipulati i relativi
procedimenti.

La nuova disciplina. La
nuova disciplina fissa tre condi-
zioni:

- al personale impiegato in la-
vori, servizi e forniture oggetto
di appalti pubblici e concessioni
va applicato il cenl e il contratto
territoriale in vigore per il setto-
re e la zona in cui s1 eseguono le
prestazioni, stipulato da associa-
zioni di datori e prestatori di la-
voro comparativamente piti rap-
presentative sul piano naziona-
leequelloil cui ambito di applica-
zione & strettamente connesso
con l'attivita oggetto di appaltoo
concessione svolta dall'impresa
anche in maniera prevalente;

- 81 pud indicare nella propria

Al personale
si applica
il contratto
collettivo
nazionale
e territoriale
in vigore

offerta un differente cenl applica-
to, purché vengano garantite ai
dipendenti le stesse tutele previ-
ste dal cenl indicato dalla stazio-
ne appaltante o dall'ente conce-
dente;

- stazioni appaltanti ed enti
concedenti assicurano che siano
garantite, a tutti i lavoratori in
subappalto, le stesse tutele nor-
mative ed economiche.

Lasceltadel cenl. Inbase al-
la nuova disciplina, dungue, le
imprese che impiegano persona-
le in appalti pubblici e in conces-
sioni sono tenute ad applicare
un contratto collettivo caratteriz-
zato dai due requisiti fondamen-
tali, il primo inerente all’appro-
vazione e il secondo all’applica-
zione (siveda tabella). Quanto al
primo requisito & necessario che
1l cenl sia stato stipulato da asso-
ciazioni dei datori e dei prestato-
ri di lavoro comparativamente
piurappresentative sul pianona-
zionale in vigore per settore e zo-
nain cui sono eseguite le presta-
zioni di lavoro. Quanto al secon-
do requisito occorre cheil cenl ab-
bia ambito di applicazione con-
nesso strettamente all'attivita
oggetto di appalto o di concessio-
ne del committente.

La via alternativa. Come
spiegato anche dall’lspettorato
nazionale del lavoro (nota prot.
687/2023 su ItaliaOggi del 20
aprile) & possibile applicare un
diverso cenl, ipotesi non esclusa
dalla nuova disciplina, a condi-
zione che vengano garantite ai
lavoratori, le «stesse tutele nor-
mative ed economiche oggetto
della dichiarazione di equivalen-
za» (art. 11, comma 4). Quanto
tutto ¢id non risulti in sede di vi-
gilanza, I'ispettore dara informa-
zione alla stazione appaltante
che procedera ai recuperi contri-
butivie retributivi.

——© Riproduzione riservate——B8

Principio
di approvazione

Principio
di applicazione

La disciplina prevista dal dlgs 36/2023. Stesse tutele per tutti i lavoratori coinvoltt

Contratti blindati negli appalti

Ccenldelsettore siglato da associazioni piurappresentative

Il Cenl deve essere stato stipulato da associazioni dei datoti e

prestatori di: lavoro comparativamente pil rappresentative sul
piano nazionale in vigore per il settore e la zona in cul si éséguono
le prestazioni di lavoro

Il Cenl deve avere un ambito di applicazione strettamente con-
nesso all’attivitd che & oggetto di appalto o concessione svolta
dal committente, anche in via prevalente
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DI FRANCESCO CERISANO

Imonitoraggio del Pnrrfa ac-
qua da tutte le parti. E di-
mentica molte piccole e me-
die opere dei comuni asse-
gnate nel 2021 sulla base di fon-
di nazionali e poi assorbite nel
Recovery Plan. Nelle stesse con-
dizioni ci sono anche moltiinter-
venti sull’edilizia scolastica e
sulle aree interne.

A finire sul banco degli impu-
tati & il sistema Regis, il siste-
ma di monitoraggio del Mef pitt
volte criticato dai comuni e che
l'ultimo decreto legge Pnrr ha
persol'occasione di riformare.

Nonostante questa “grave
sottovalutazione dello stato di
avanzamento del Piano”, le pic-
cole opere comunali inglobate
nel Pnrr sono in molti casi con-
cluse o in avanzato stato di rea-
lizzazione, con 5 miliardi di con-
tributi ricevuti e pagamenti per
2,6 miliardi. Nel complessoi co-
muni rivendicano di esserei pitl
dinamici soggetti attuatori del
Recovery avendo ricevuto 36,3
miliardi dei 40 previsti per il
comparto, ossia il 91% dei fondi
a disposizione. Gli altri soggetti
beneficiari hanno ricevuto 69,4
miliardi, pari al 46% delle risor-
se di propria spettanza.

E’ quanto & emerso dai lavori
della seconda edizione di Missio-
ne Italia, I'evento annuale du-
rante il quale 1 Comuni fanno il
puntodello stato di avanzamen-
to dei progetti del Pnrr loro asse-
gnati. A confermare la vitalita
dei municipi nell’attuazione del
Piano nazionale di ripresa e re-
silienza sonoidati dell'Ifel, illu-
strati dal direttore Pierciro
Galeone e dal vicedirettore An-
drea Ferri, dopo la relazione
del presidente Antonio Deca-
ro.

A giugno 2023 su 102mila gare
d’appalto bandite fin qui in Ita-
lia da tutti 1 soggetti attuatori,
52mila (51.933 per la precisio-
ne), cioé pit della meta, sono
state bandite dai comuni. La
crescita nel 2023 & stata inarre-

stabile partendo da 23.847 gare
a gennaio fino a salire a quota
52 mila. Gli investimenti fissi
lordi dei comuni sono aumenta-
ti del 70% nel 2023 rispetto al
2017.

“Un’onda lunga degli investi-
menti comunali”, come la defini-
sce I'lfel, che partendo dal mini-
mo registrato nel 2017 (8,3 mi-
liardi) si stima che tocchi quota
14 mld nel 2023, per un aumen-
to percentuale del 69% che
nell'ultimo biennio & stato chia-
ramente influenzato (in positi-
vo) dagli investimenti del Pnrr.
Nel 2021, infatti, Uincremento
percentuale degli investimenti
comunali rispetto al 2017 aveva
toccato quota 34% e si & quasi
raddoppiato  nel  biennio
2022-2023.

Altro dato positivo proviene dal-
la clausola, chiesta dall’Euro-

pa, sulla devoluzione del 40%
minimo di risorse al Sud Italia.
Una quota che all'inizio sembra-
vaquasi impossibile da raggiun-
gere per i comuni del Sud e che
invece & stata abbondantemen-
te superata, visto che per ora il
54% dei progetti viene dal Meri-
dione. Ma per proseguire su que-
sta strada, raggiunta dagli enti
“con uno sforzo eccezionale”, &
essenziale “che non venga meno
il presidio delle semplificazioni
e delle conquiste di maggiore
agibilita in materia di soglie di
affidamento, abilitazione delle
stazioni appaltanti, abbatti-
mento dei vincoli alle assunzio-
ni e interventi specifici nelle
aree di maggiore debolezza”, ha
osservato Andrea Ferri secondo
cui la capacita di spesa dei co-
muni & destinata a crescere an-
cora quando si avranno idati di
cassa di fine 2023 e quelli dei
rendiconti 2022. A promuovere
il Pnrr dei comuni anche Ales-
sandro Canelli, presidente
Ifel e sindaco di Novara, secon-
do cui, tuttavia, “si poteva fare
qualcosa di pitt nell’edilizia resi-
denziale pubblica”. “Riqualifica-
re gli edifici pubblici non & solo
un lavoro edilizic ma anche un
attivatore di PIL, creazione di
postidilavoro, ripresa economi-
ca per le imprese, minor costo
energetico, piu efficientamento

energetico, bollette meno care
pericittadini. Genera bene eco-
nomico per la popolazione e con-
temporaneamente riqualifica-
zione urbana’.

——© Riproduzione riservate——&

AMissione Italic il punto sul Recovery plan. Pitcdella meta delle gare bandite dai mumnicipi

Pnrr, mini-opere dimenticate

Dal sistema Regis. Assegnato ai comuni il 91%c dei fondi

Antonio Decaro

| ENTITOCALT FNTATO |
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La circolare 17 chiarisce Uimpraticabilita di opziond differenti

Un Sismabonus mini
Dal2024 Ualiquotasiridurradal 110 al 70%

DI CRISTIAN ANGELI

1 decalage del 110% pena-
lizza il Sismabonus. Re-
stano solo 5 mesi di tempo
per accedere all’agevola-
zione nella misura dell’'85%
perilavori di riduzione del ri-
schio sismico: a meno di modi-
fiche che rendano le norme
pit coerenti, dal 2024 il con-
tribuente dovra applicare
Taliquota Superbonus, che
perd nel 2024 non sara pit
“maxi” (110%), ma ridotta al
70%. Lia circolare n. 17 del 26
giugno 2023 dell’Agenzia del-
le Entrate chiarisce infatti
chein vigenza di Superbonus
non & possibile optare per le
aliquote differenti previste
peribonus edilizi in versione
ordinaria. Un chiarimento
che ha Teffetto paradossale
di escludere per il 2024 Pac-
cesso al Sismabonus all’85%,
dato il decalage del Superbo-
nus al 70% per 'anno a veni-
re.
11 Sismabonus & una detra-
zione disciplinata dal dl
63/2013, che ne fissa l'aliquo-
ta in base al tipo di risultato
raggiunto. L’agevolazione &

ciod al 70% (75% per 1 condo-
mini) seilavori consentonoil
salto a una classe dirischioin-
feriore, sale all’80% (85% per
1 condomini) se detto salto di
classe & doppio (art. 16, co. da
1 bis a 1 septies). Tuttavia,
Pavvento del Superbonus ha
modificato la generalita dei
bonus edilizi, Sismabonus
compreso, maggiorandone la
percentuale di detrazione al
110% (dl 34/2020, art. 119).
Per opera dell’art. 119, dun-
que, l'aliquota al 110% va a
sostituirsi a tutte quelle infe-
riori prima previste per i bo-
nus edilizi nella loro versione
“ordinaria”, ciod non maggio-
rata dal Superbonus. La con-
seguenza & che il contribuen-
te non pud preferire i bonus
ordinari a quelli “super”, al-
meno fino a quando la versio-
ne “super” & ancorain vigore.

Tale conclusione non deri-
va solo dalla logica, ma & un
punto ormai fissato dalle En-
trate con la recente circolare
17, che conferma Yorienta-
mento gia reso dal Consiglio
superiore dei lavori pubblici
con parere 1156 del 2 febbra-
io 2021. Nella sezione sul Si-

smabonus, 'Ade ribadisce in-
fatti che la sostituzione delle
aliquote standard dei bonus
con quella maggiorata al
110% rende impossibile sce-
gliere tra le percentuali, spe-
cificando che “per le spese so-
stenute dal 1° luglio 2020 per
gli interventi di riduzione del
rischio sismico effettuati dal-
le persone fisiche, al di fuori
dell'esercizio di attivita diim-
presa, arte o professione, su
edifici residenziali, o su edifi-
ci non residenziali che al ter-
mine dei lavori diventino a
destinazione residenziale, si
applica la disciplina del Su-
perbonus non sussistendo la
possibilita per il contribuen-
te di scegliere quale agevola-
zione applicare”.

Stando cosi le cose, si gene-
ra un cortocircuito: il Su-
per-sismabonus & passato
dal 110% al 90% dal 2023, co-
me disposto dal dl aiuti 4 (d]
176/2022), che ne impone un
ulteriore decalage al 70% per
le spese sostenute nel 2024 e
al 65% nel 2025. Oggi, dun-
que, se le spese perilavori an-
tisismici sono sostenute dai
soggetti elencati e vengono

realizzati su immobili am-
messi al Sismabonus, tali sog-
getti usufruiscono del 90%,
non potendo scegliere di ap-
plicare le percentuali ordina-
rie (inferiori) previste dai
commi da 1 bis a 1 septies
dell'art. 16. Ma dal 1° genna-
io 2024, questa automatica
applicazione dell’aliquota Su-
perbonus al posto di quelle or-
dinarie potrebbe diventare
deleteria per il contribuente,
che si vedrebbe costretto ad
applicareil 70% al posto delle
piti generose aliquote ordina-
rie. C’& tempo dunque ancora
per soli 5 mesi per usufruire
del 90%, anche se un provve-
dimento cosi antilogico lascia
pensare che potrebbe arriva-
re un intervento correttivo.
Cisi trova, infatti, di fronte
a un dedalo di norme mal
stratificate, nate per garanti-
re ai cittadini Paccesso alle
versioni “super” dei bonus (al-
meno nel loro periodo di vi-
genza), ma che dal 2024 ri-
schiano invece di azzoppare i
bonus ordinari in nome di
unaversione non pia cosi “su-
per” degli stessi.
——®© Riproduzione riservate—G
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Cibersicurezza, I'ltalia ¢ debole
sui software e le tecnologie

Sicurezza digitale. Il mondo della cybersecurity non parla italiano, o quasi, € questo ¢ un problema
con il quale I'Ttalia fa i conti da parecchio tempo. Esistono delle eccellenze ma sono ancora poche

Giancarlo Calzetta

Imondo della cybersecurity non

parla italian e questo & un pro-

blema conil qualeil nostro Pae-

sefaiconti daparecchio tempo.

Tutte le aziende e istituzioni
italiane hanno imparatonel modo
pitiduro che devono difendersidai
criminali, ma ancorapoche sanno
che ancheigoverni “amici” tendo-
no amettereleloro orecchie un po'
troppo vicine a dati che dovrebbe-
rorestareriservati. E se questo ha
una importanza “relativa” per la
maggior parte del tessuto econo-
mico del Paese, le cose cambiano
se pensiamo a ministeri, enti,
agenzie governative e aziende di
importanza strategica.

Potrebbe sembrare il prologo di
un film di fantascienza o di fanta-

politica; invece, stiamo parlando
di casi documentati e accaduti: le

violazioni per scopidi spionaggio
informatico perpetrati da Stati ca-
naglia come Russia, Cina e Corea
del Nord sono state numerose e
ben pubblicizzate, ma non manca-
nooperazioni simili portate a ter-
mine danazioni “alleate” ai danni
di Stati europei.

Gia nel 2013, Edward Snowden
avevasvelatoidettaglidel progetto
Echelon, infrastruttura statuniten-
setesa asorvegliarela globalita del-
la Rete, ma cisono casiben pill ecla-
tanti. Nel 2020, per esempio, una
inchiesta congiunta del Washin-
gton Poste di ZDF aveva portatoalla
luce l'operazione Rubicone, un pia-
no congegnato dalla CIA per per-
mettere a USA e Germania di spiare
gli Stati di tutto il mondo tramite un
software di cuil'ltalia facevalargo
usoneisuoiministeri, tanto darap-
presentare il terzo mercato mon-
diale perl'azienda che lo produceva.
Nel 2017 sifecelargo unaltro scan-
dalo, stavoltalocalizzatoin Germa-
nia, che vedeva sempre gli Stati

Uniti nel ruolo delle spie a danno di
Alleati. Sarebbe bello, quindi, poter
decidere di rivolgersi a produttori
nostrani per tenere al sicuroinostri
dati, ma mancano molti pezzi.
Per costruire una infrastruttura
di cyber security efficace, infatti, bi-
sogna ricorrere aun gran numero di
tecnologie e prodotti e l'offerta pre-
sente inItalia & scarsa, quandonon
addirittura nulla. Non & un proble-
ma di “capacita” o di competenze.
Yoroi, azienda italiana nata nel
2014, produce una quantita di sof-
tware notevole per funzioni ed effi-
cacia destinata amigliorarele per-
formance deglianalistiimpegnatia
combattere gli attacchi. Ermes Cy-
ber Security, azienda di sicurezza
informatica torinese, ha creatouna
piattaforma di Browser security che
e stata inclusa da Gartner tra le 15
migliori aziende nella nuova cate-
goria “browser security” ed € anche
I'unica europea di tutto il gruppo.Il
suo prodotto permette agli utenti di
navigare in sicurezza evitando le
minacce che lo aggrediscono dal
Web filtrando dal phishing ai siti
malevoli che inducono a scaricare
malware. SGBox, invece, &
un'azienda milanese che produce
un SIEM, una piattaforma che rac-
coglie tutti gli alert dai vari sistemi
di sicurezza in un'azienda, molto
apprezzato siain Italia sia all'estero.
La sua efficacia & particolarmente
apprezzata in Medio Oriente dove si
sta affermando in tutta l'area dei
Paesi arabi. Endian, invece, dimo-
strachenonsitrattaneanchediun
problema dilungimiranza. L'azien-
da alto atesina, infatti, produce
firewall dal 2003. Questi dispositivi
sono pensati perimpedireleintru-
sioni da parte di cyber criminali e
possono contare su diuna commu-
nity incredibilmente vasta che for-
nisce esperienza e assistenza a
chiungue ne abbia bisogno.

Infine, possiamo dire che non e
neppure un problema di soldi.
Quando un'azienda haun progetto
interessante e dimostra diaverele
capacita, i fondinon tardano ad ar-
rivare come € successo con Gyala,
startup italiana che ha creato una
piattaforma di sicurezza a tutto
tondobasata sull'intelligenza artifi-
ciale.Ingradodicoprire sia gliam-
biti informatici sia quelli produttivi,
nello scorso anno ha messo asegno
unround difinanziamenti da 5 mi-
lioni di euro che le hanno permesso
diconsolidareil percorso di crescita
mettendo a frutto una esperienza
maturatainambitomilitare. Si trat-
ta dell'unica piattaformaitaliana di
xDR e network trafficanalysis pie-
namente operativa e insieme a tutte
quelle citate precedentemente te-
stimonia come daun punto divista
tecnico non manchinoitalentinel
nostro Paese.

Manonostante queste eccellen-
7e, cisono areerelative alla sicurez-
zainformatica completamente sco-
perte o dove sono attive al massimo
aziende ancora di piccole dimen-
sioni che fanno fatica ad affermarsi.
Duearee che avrebbero urgente bi-
sogno di un player italiano sono
quelle del IAM, sigla che significa
Identity Access Management (ge-
stione delle identita d'accesso), e
del CIAM - Customer Identity Ac-
cess Management (gestione delle
identita d'accesso). La maggior par-
te delle violazioniinformatiche, in-
fatti, al giorno d'oggi avviene trami-
te violazione delle credenzialid'ac-
€esso e queste tecnologie possono
farela differenza tra un attacco riu-
scito e uno sventato. Manessunoin
Italia ci sta puntando, cosi come
mancano Web Application Firewall,
servizi di mitigazione DDOS, una
scelta pitvasta di endpoint security
e cosl via. Una situazione che co-
stringele aziende aricorrere a pro-
dotti che arrivano dall'estero, ma

Ritaglio stampa ad uso esclusivo del destinatario, non riproducibile.

Pag. 6

159329



11 Sole

20088

Quotidiano Data 06-07-2023
Pagina 26
Foglio 2 / 2

suiqualinon sihapienocontrollo. frastruttura messaa protezione di

©RIPRODUZIONE RISERVATA

Eseeverocheicasidispionaggioo risorse strategiche non dovrebbe

diviolazioni informatiche condotti egser costretta a correre rischi per
tramite prodotti commercialisono mancanza dialternative pienamen-

rarissimi, ¢ anche vero cheunain- te affidabili.

Non é un problema

di mancanza di
competenza e neanche
dilungimiranza, ma

di presenza nei settori

Come avvengono gli attacchiin Italia e nel mondo

GLIATTACCHIIN ITALIA

Per semestre Per settore Per gruppo
Anche in ttalia nel Nel primo guarter | principali gruppi
2023 gli attacchi 2023 in ltaliall ransomware che
ransomware sono settore piil colpito hanno attaccato
in crescita rispetto & Pindustria con il Italia, Q1 2023
al 2022 58% circa dei casi
< Industria Lockbit3
(Il
Ransomhouse
Sanita Alphv
PA Blackbasta
Servizi Stormus
Play
Logistica Royal
A Vicesociety
Edilizia RaNSoMeXx

MOTTO PERPETUO

«Se pensi che la tecnologia possa
risolvere i tuoi problemidi sicurezza,
allora non capiscii problemie non
capiscila tecnologia»

— Voicebe

BRUCE SCHNEIER

COME VIENE UTILIZZATO CHATGPT PER IL CYBERCRIME

In % possibile utilizzo di ChatGPT per scopi di criminalita informatica
secondo i professionisti IT e della sicurezza in paesi selezionati

in tutto il mondo a partire da gennaio 2023

(o) 10 20 30 4]0 5]0 a0 70 80 S0 lOQ

Per aiutare gli hacker a creare e-mail di phishing pill credibili

53%
Aiutare hacker meno esperti a migliorare le foro conoscenze
tecniche e a sviluppare le loro competenze

49%

Per la diffusione di disinformazione/disinformazione
[ 49%
Per creare un nuove malware

48%

Aumentare il livello di sofisticazione delle minacce/attacchi
R | 46%

PERDITA DI DATI SENSIBILI SU CHATGPT NEL MONDO
Numero di casi in cui i dipendenti in tutto il mondo inseriscono
dati sensibili su ChatGPT da febbraio ad aprile 2023

FEB-MAR 2023 APR 2023

O 50 100 150 200 250 300 352 C 50 100 180 200 250 200 350
L ‘ s L L L L oL L L . ' L ' s

Dati sensibili ey 190
Codice sorgente e 159
Dati dei clienti EEmssmmw 173
Dati del persanale T 102

Dati sensibili sanitari [ 94

Dati sui progetti B 57

Fonte: Statista

R0 geEReEative Spea

GUIDA ONLINE

Dopoil testo e limmagine
ecco che arrivalavoce.
L'intelligenza artificiale
generativaprovaaclonare e
modulare la nostravoce.
Ecco tutte le novita

DOMENICA SUNOVA
Scienza, chisono e cosa
fanno iricercatoriche
sperimentano su loro stessi
terapie, farmacie e teorie.
Talvolta al limite della
legalita

Nova 24

1 criminali
216

u Gt
perwutfarci
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Cosl i criminali
usano ChatGpt
per truffarci

Come difenderci
Guida

Gianni Rusconi

ono ormai passati alcuni
S mesidal suolancioma la di-
scussione e quanto mai “cal-
da”: ChatGptele tecnologie diin-
telligenza artificiale generativain
genere portano pilt benefici o ri-
schi, pitt vantaggi o criticita? Non
c'é solo il tema del lavoro e delle
professioni al centro del dibattito
ma anche questioni altrettanto
critiche comela sicurezza dei dati
macinati dagli algoritmi e la pro-
tezione della privacy degli utenti.
Icybercriminali, e questa é crona-
carecente, hanno gia approfittato
delfenomeno persperimentaree
ingegnerizzare nuove modalita di
attacco, conbuona pace di OpenAi
e delsuo dichiarato impegnoa ga-
rantire un uso adeguato della pro-
pria tecnologia. Le capacita dell'Ai
generativa, insomma, possono es-
sere utilizzate anche in maniera
negativa e si aprono di conse-
guenza preoccupanti scenari an-
cheperle aziende, chiamate a bi-
lanciareitanti potenzialibenefici
in termini di maggiore produttivi-
ta derivanti dall'adozione di questi
strumenti conla necessita diaffi-
nareiproprisistemidiprotezione
(ediprevenzione) per evitare pos-
sibiliingenti danni imputabilialla
vulnerabilita dei propri sistemi e
ai comportamenti poco virtuosi
dei propri dipendenti.
Madadovearrivano le princi-
paliminacce legate a ChatGpte si-
mili? L'azienda israeliana di cy-
bersecurity Cynet harilevato un
aumento nella creazione di e-

mail di phishing (da cui scaturisce
poil'installazione di ransomwa-
re) con modelli di Generative Pre-
trained Transformer in grado di
generareattacchi piti sofisticatie
su larga scala, stimando come la
percentuale di vittime di questi
attacchi sia fino a cinque volte su-
periorerispetto allanorma. Trai
principali vettori di phishing so-
no stati identificati i cosiddetti
“Infostealer”, e cioe una specifica
tipologia di malware silenti di ti-
po Trojan, difficilmente intercet-
tabili e in grado di rubare infor-
mazioni personali alle vittime
quali utente e password, sessioni
dinavigazione, datibancari, coo-
kies e applicazioni di messaggi-
stica. La peculiarita che li con-
traddistingue? Stando alle evi-
denze riscontrate da Cynet, no-
nostante questimalware abbiano
una forma sempre pill ricercata,
la facilita con cui é possibile ac-
quistarli & estrema: bastano po-
chedecine didollari per scaricarli
all'interno di canali Telegram, pa-
gando con PayPal e senza la ne-
cessita di accedere al darkweb.
Inlineagenerale, la convinzio-
ne degli esperti della societa israe-
liana e cheicybercriminali stiano
iniziando a sfruttare in serie le po-
tenzialita di soluzioni come Cha-
tGpt4 per creare testi molto accu-
ratiin gradodiprodurre unritor-
nodell'investimento diverse volte
superiore alle precedenti tecniche
di attacco. La strategia di “go-to-
market” del cybercrime non e de-
stinata a cambiare repentinamen-
te ma conisistemidi Ai generativa
e palese che la sofisticatezza (in
terminidiprecisionelinguisticae
diintegrazione di codice maligno)
degli attacchi possa sensibilmente
e ulteriormente evolvere. Imodelli

Rilevato un aumento
nella creazione di e-
mail di phishing con
modelli di reti neurali
che si trovano nel web

Gpt, questal'essenza dell'analisi di
Cynet, nonsono in grado dirivo-
luzionare il panorama delle mi-
nacce ma offrono pill velocita e
automazione ai criminali della Re-
te e una maggiore accessibilita an-
chea persone prive di competenze
tecniche. Se,in altre parole, prima
era solitamente untecnicoaidea-
re e lanciare l'attacco, ora questa
possibilita & a disposizione di chi
escogita la truffa e di tutti coloro
dotati di talento criminale. E si
tratta, facile intuirlo, di un cambio
di paradigma non dapoco e dagli
effettiancora assolutamente im-
prevedibili. Tema caldo, quindi,
sul quale si esprimono anche gli
specialisti della cybersicurezza
made in Italy come CybergON, bu-
siness unit di Elmec Informatica,
secondo cuile principali tecniche
diattaccocondotte tramite Al ge-
nerativa sonoil phishing, l'instal-
lazione di malwareela creazione
dicampagne DeepFakea scopo di
frode e furto diidentita. Dalla start
up romana Cyber Guru, invece, ar-
riva un suggerimento pili organi-
coper difendersi dai cyberattacchi
architettati dabot di intelligenza
artificiale di nuova generazione
come ChatGpt, un suggerimento
cheinvita le imprese a un cambia-
mento radicale della cultura
aziendale. Occorre cioé lavorare
sull'organizzazione e sulle perso-
ne per ostacolareicybercriminali
nel trarre vantaggio dai bias co-
gnitivi utilizzati per architettare
truffe basate su dinamiche di ge-
rarchia all'interno di unambiente
dilavoro. Agendo sul fattore uma-
no, chericordiamo esserel'agente
responsabile di circa I'80% delle
violazioniregistrate alivello glo-
bale nel 2021, & dunque il primo
passo per creare unalinea di dife-
sa pit efficace.
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Cynet. Secondo 'azienda israeliana bastano poche decine di dollari per ottenere
malware malevoli, scaricarli all'interno di canali Telegram, pagando con PayPal
Novaz4
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La gestione dei cambiamenti

SULLA SOSTENIBILITA LIMPRONTA AMBIENTALE

1 Forum in Previdenza affronta
quest'anno il tema della
sostenibilita, ambito in cuile
banche centrali svolgono un
ruolo significativo, dal momento
cheirischi derivanti dal
cambiamento climatico possono
influire sullo sviluppo sostenibile
dell'economia e sulla stabilita del
sistema finanziarioe
condizionare la capacita delle
banche centrali stesse di
raggiungere iloro obiettivi
istituzionali.

In tale quadro,la Banca d'Italia
promuoveitemidella
sostenibilita nell'azione di
vigilanza, nella ricerca
economica, nell'educazione
finanziaria e nelle scelte di
investimento; é altresi fortemente
impegnata a ridurre l'impronta
ambientale delle sue attivita.

Ma il motivo di fondo della
partecipazione della Banca
d'Italia al Forum sta nel fatto che
la Cassa dottori commercialisti &

di Gian Luca Trequattrini

uno dei maggiori partecipanti al
suo capitale, di cui detiene 11mila
quote, pari al 3,66% del totale.

La compagine articolata di
partecipanti al capitale della
Banca d'Italia (oggi sono in tutto
173 fra banche, assicurazioni,
fondazioni, Casse di previdenza e
fondi pensione), portato della
storia e della specificita del nostro
contesto istituzionale e frutto
della riforma intervenuta nel
2013, non comporta in alcun
modo che l'Istituto possa essere
influenzatodai suoi quotisti
nell'esercizio delle funzioni
istituzionali.

Le leggi e lo Statuto
circoscrivono infatti nettamente i
diritti dei partecipanti al capitale,
prevedendo limiti ai loro diritti di
voto e lanon ingerenza degli
organi da essi espressinelle
funzioni istituzionali della Banca.

E bene anche ricordare che
gran parte degli utili prodotti dalla

GIANLUCA
TREQUATTRINI
Funzionario
generale della
Bancad'ltalia

Banca d’Italia ogni anno viene
retrocessa al Tesoro, al netto dei
dividendi distribuiti ai
partecipanti e degli

accantonamenti voltia rinsaldare
le riserve patrimoniali dell'Istituto

a tutela della sua autonomia
finanziaria. Per avere un'idea della
misura di questa retrocessione,
che il nostro Statuto definisce
«utile residuo», basti pensare che
negli ultimi dieci anni ai
partecipanti sono stati distribuiti
complessivamente utili per poco
meno di 3 miliardi di euro. Nello
stesso periodo, come ha precisato
il Governatore Visco nel suo
intervento all'Assemblea della
Banca il 31 marzo scorso,
I'importo cumulato riconosciuto
allo Stato sotto forma di “utile
residuo” haraggiunto
I'ammontare di 38,2 miliardi, a cui
vanno aggiunte imposte di
competenza per 12,8 miliardi.
Funzionario generale della Banca d’Italia

©RIPRODUZIONE RISERVATA
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LANATURA PRIVATA PERMETTE
FLESSIBILITA PER T CAMBIAMENTI

di Sabino Cassese

uando Napoleone

Bonaparte disse «avrei

voluto fare di tutti i popoli
europei un unico popolo», c'era
piu di un europeo ogni cinque
abitanti del pianeta. Oggi — come
ha osservato Gian Carlo
Blangiardo - siamo ameno diuno
ogni dieci. Tra trent'anni saremo
quasiuno ogni i5. L'intera
popolazione europea sista
contraendo inrapporto alla
popolazione mondiale.

La Francianel 1998 e I'Italia
nel 2013 avevano ambedue 60
milioni di abitanti. Ora la Francia
ha 68 milioni di abitanti, mentre
I'Italia ha soltanto 58 milioni e
851 mila abitanti. L'Italia ha
quasi 10 milioni di abitanti meno
della Francia.

Le difficolta che derivano da
questa situazione sono state
sottolineate nell'ultima
relazione annuale della
Commissione di vigilanza sui
fondi pensione - Covip.

Le gestioni pensionistiche, a
cominciare dalle Casse
professionali, sono destinate
tutte a trovarsiin una diversa
situazione, rispetto a oggi, sia per
la contrazione della popolazione
in generale, sia per la contrazione

della popolazione italiana, in
particolare.

Le condizioni istituzionali
della sostenibilita sono tre.

La prima e principale & quella
di mantenere la natura privata
della gestione. Solo in questo
modo si possono raggiungere
due obiettivi, uno positivo, l'altro
negativo. Quello positivo & di
assicurarsila necessaria
elasticita per potersi adattare ai
cambiamenti previsti e
prevedibili, o per poterli
contrastare. In particolare, per
bilanciare la massa degli
assicurati contribuenti con
quella degli assicurati
percipienti, nel tempo.

Quello negativo e di evitare di
dover contribuire con le proprie
risorse alle difficolta finanziarie
dello Stato.

La seconda condizione
istituzionale della sostenibilita
consiste nell'ancoraggio alle
categorie, in modo da assicurare
sempre il dovuto equilibrio tra
risorse raccolte e risorse erogate,
in una media di annibuonie
cattivi, come disponevano una
volta le norme sulle gestioni
pubbliche inglesi. L'articolo 9
della Costituzione, cosi come

modificato lo scorso anno,
prevede che la Repubblica tuteli
I'ambiente «anche nell'interesse
delle future generazioni». Una
norma di questo tipo si applica,
per analogia, anche alle Casse
professionali, la cui gestione deve
essere mirata a tutelare il futuro
dei propri iscritti. E quello che si
chiama sostenibilita, e che
richiede una gestione ispirataa
criteri di responsabilita.

La terza condizione é quella di
conservare immutate le capacita
di previsione dei movimenti e dei
mutamenti nelle professioni.
Occorre tener conto che, se una
volta la vita delle professioni era
pitt lunga della vita degli uomini,
oggi il rapporto si & invertito.
Quindi, ¢ fondamentale
conservare le condizioni
istituzionali per assicurare alle
Casse la capacita di adattarsi ai
mutamenti delle strutture delle
professioni.

Sul lungo periodo, sarebbe
auspicabile anche che si
realizzasse una maggiore
collaborazione tra le Casse, allo
scopo di scambiare esperienze e
di valorizzare le “best practices”
gestionali.

© RIPRODUZIONE RISERVATA

SABINO
CASSESE
Giudice emerito
della Corte
costituzionale
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Cassa dot

‘ori commercialisti,

sostenibilita di conti e pensioni

Il percorso. Lente compie 60 anni: nel 2004 la scelta del contributivo per il calcolo delle prestazioni, la cui
misura migliora con 'accredito sui montanti individuali di parte dei versamenti relativi ai volumi d’affari

Federica Micardi

dottori commercialistiliberi pro-

fessionisti nel 2022 hanno visto

crescere i propri redditi, confer-

matolatendenzaalla femminiliz-

zazione della professione e mo-
stratouna crescente attenzione allo-
rofuturo previdenziale. Ela fotogra-
fia scattata da Cassa dottori
commercialisti alla categorianell’an-
no appena trascorso.

Nel 2022 il reddito medio degli
iscritti alla Cassa passa da 68.000 a
74.330 euromentreil volume di affari
siattestaai3iz93afrontedeiizo.230
del 2021. Se si guarda alla composi-
zione per genere, laforbice trauomi-
ni e donne resta ampia, ma va ten-
denzialmente restringendosi. llred-
dito medio delle commercialiste &
passato dai 43.600 del 2021a 47.800
euronel 2022 eil volume diaffarida
71.200 a 78.400 euro, con un incre-
mento pari, rispettivamente, al 9,6%
e al 10,1 per cento. Per gli uomini il
reddito passa da 80.200 a 87.700 (+
9,4%), mentre il volume di affari se-
gnaun+9,1%esalea 157.900 euro, era
144.700 euro nell’anno precedente.

IInumero degliiscrittial 31 dicem-
bre 2022 & paria 72.817 (+1% rispetto
al 2021), 2.046 sono le nuove leve.

Nel 2022 la platea degli iscritti, al
netto dei 5.877 pensionati attivi, ha
un’eta media ¢ intorno ai 48 anni (50
per gliuomini, 46 per le donne). Ri-
spetto al numero totale degliiscritti,
l'incidenza femminile continuaacre-

Aumentano gli iscritti
che optano

per un contributo
soggettivo

oltre il minimo del 12%

6

scere. Nel2022 e parial33,3% (eradel
33,2% el 2021) con 24.248 professio-
niste, a fronte di un numero di colle-
ghiuomini paria 48.569. La percen-
tuale di donne sale al 41,6% tra gli
iscritti nell’'ultimo quinquennio.

Cassa dottori commetcialisti com-
pie quest’anno 60 anni. Nel primo
anno divita gliiscrittialla Cassaerano
1.195 (incluse 15 donne) e alla fine del
1964 il patrimonio dell’ente superava
di poco i tre milioni e mezzo di lire
(pari a 45.989 euro attuali). Al 31 di-
cembre 2022 gli iscritti sono quasi
73mila e il patrimonio ammonta a
10,53 miliardi.

L’ente di previdenza della cate-
goria ha deciso di ricordare i pas-
saggi salienti della sua attivita nel
Reputational report 2022 che viene
presentato ogginel corso del Forum
in previdenza 2023 il cui titolo &
«Orientare la sostenibilitd in un
mondo che cambia».

Tra le date piu significative c'e il
2004, annoin cuila Cassa, per garan-
tire la sostenibilita nel lungo periodo
ha decisoil passaggio dal sistema di
calcolo retributivoa quello contribu-
tivo. Da allora Cassa dottori ha avvia-
touna serie di interventi per garanti-
re agli iscritti che andranno in pen-
sione conil «imeno generoso mapiu
sostenibile contributivo» pensioni
adeguate. Tra le strategie messe in
campo cisonoilriversamento dipar-
te del contributo integrativo sul
montante individuale (per chiavra il
calcolo solo contributivo il 25% dal
2013 al 2022 e il 37,5% dal 2023 al

2032) el'attribuzioneal montante in-
dividuale della riserva extra-rendi-
mento effettuata la prima volta nel
2015 per unimporto pari a 77 miliond;
poinel 2019 con 121,5 milioni.

La Cassa nel 2015 ha messo a di-
sposizione degliiscrittiil simulatore
della pensione (Pes), un programma

che consente agliiscritti di effettuare
diverse simulazioni per comprendere

l'entita dellafutura pensione ela sua
“elasticita” al variare di: reddito e vo-
lume di affari, percentuale di contri-
buzione ed eta del pensionamento.

La Cassahainoltre studiatoun si-
stemapremiale per chi decide diver-
sare una contribuzione soggettiva
superiorealminimo (parial12%). Nel
2022 80N0 34.624 gliiscritti che hanno
versato delle eccedenze soggettive
maggioririspetto all'anno precedente
e 4.205 gli iscritti che hanno optato
perun'aliquota maggiorerispettoal
2021. L’aliquota media di contribu-
zione dal2013 éin costante aumento
enel 2022 e stata paria 13,52 per cento.

Negliultimi dieci anni Cassa dot-
torihaampliato gliinterventidias-
sistenza e welfare verso gli iscritti,
ampliando la gamma degli aiutinon
piu limitati a situazioni contingenti,
come lamalattia ole calamita natu-
rali, ma anche a supporto della fa-
miglia e della professione; nel 2022
linvestimento in welfare e stato di
21milioni, il 40% in piu rispetto ai1s
milioni del 2018; il “picco” sié perod
raggiunto nell’annodel Covid quan-
doin assistenzala Cassa hainvestito
piu di 23 milioni.

©RIPRODUZIONE RISERVATA
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Forum in Previdenza
Il temadellincontro
la sostenibilitain

un mondo che cambia

STEFANO
DISTILLI
Presidente
della Cassa
dottori
commercialisti

aé

L'INCONTRO A ROMA

Oggi 'appuntamento con Forum in Previdenza & a
Roma presso il complesso monumentale di Santo
Spirito in Sassia, Borgo Santo Spirito 2. Dalle
9.30 gli accrediti e alle 10 I'intervento di apertura
del presidente di Cassa dottori commercialisti
Stefano Distilli. L'incontro termina alle 13

Casia Dolty ammicre olist
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Sisto: universita piu a misura di professione

Il Governo
I nodi da affrontare

Giovanni Negri

ltema deicompensiresta centrale.
Ma non esaurisce 'impegno del
ministero della Giustizia sul fron-
te dei professionisti. Lo sottolineail
viceministro, con delega alle profes-
sioni, Francesco Paolo Sisto.
Con le misure sull’equo compen-
S0 un primo passo é stato fatto per
contribuirearealizzare condizioni
di sostenibilita retributive per le
professioni. E tuttavia se ne segna-
lano le prime difficolta applicative,
E un provvedimento importante,
che testimonia I’attenzione che
Governo e maggioranza intendono
riservare al mondo delle professio-
ni. E un primo tangibile obiettivo
raggiunto, che puo essere letto an-
che in una chiave di coerenza costi-
tuzionale. Certo migliorabile. Sap-
piamo chelaplatea dei soggettiin-
teressati puo essere estesa e I’ap-

plicazione per i rapporti in corso
deve essere verificata. Del resto, in-
sieme al via libera definitivo, il Par-
lamento ha approvato anche ordini
del giorno che ci chiamano a un
monitoraggio continuo.

Non si puo pero considerare

esaurito il punto con le misure, be-
nemerite per carita, sull’equo com-
penso. Come pensa di procedereil
Governo?
E vero, ¢’@ ancora da lavorare. Un
adeguato meccanismo tariffario
per restituire su questo punto con-
dizioni diaccettabile equilibrio al-
le diverse professioni € un impe-
gno importante. Intendiamo muo-
verci in questa direzione. Un
esempio é costituito dalle recenti
misure che, sul fronte degliavvo-
cati, ha permesso ’adeguamento
dei parametri anche con forti ele-
menti innovativi.

E peridottori commercialisti?
Due punti. Il primo legato alla ge-
stione della crisi d’impresa & costi-
tuito dalla partenza dell’Albo dei ge-
stori che, dopo un confronto conil
Consiglionazionale che ha permes-

FRANCESCO

PAOLO SISTO
Viceministro della
Giustizia, con
delega alle libere
professioni

sodirisolvere alcune criticita, e par-
tito con ottimi risultati visto che in
pochi giornileiscrizioni sono state
oltre 1omila. E poi, rispetto anche al-
le preoccupazioni di pochi giorni fa,
sull’assenza dei provvedimenti ap-
plicativi sulla mediazione, dopo
I’entratain vigore delle nuove misu-
re, il 30 giugno, nel contesto dellari-
forma del processo civile, segnalo
che i decreti attuati sono ormai
pronti, per uno & necessario il con-
certo del ministero dell’Economia,
e a breve saranno emanati.

Ritenete di intervenire anche
sulla formazione per evitare quella
fugadeigiovani dalle libere profes-
sioni segnalata da molte categorie?
Credo sarebbe importante caratte-
rizzare meglio la formazione uni-
versitaria, accentuandone’orienta-
mento professionale, con corside-
dicati. Questo potrebbe poiavere ri-
flessi sulla durata delle rispettive
fasi preliminari all’ingresso nella
professione. Seriusciamoaretroa-
gire con momenti di formazione
pratica, alloraanchel’entrata alla-
VOro puo essere anticipata.
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[ chiarimentiInps sugliimportia favore detlavoratori autonomi che hanno sospeso Uattivita

Alluvione. 'indennitaereddito

Sulle somme percepite si pagano imposte e contributi

D1 CARLA DE LELLIS

@ lavoratori autonomi pagano

| tasse e contributi sull'inden-
nita per gli eventi alluviona-
i (di 500 euro per periodi
quindicinali di sospensione
dellattivita tra maggio ¢ ago-
sto). Lo precisa I'lnps nel mes-
sagglo 2458/2023. Con riferi-
mento alla sospensione dell’atti-
vita, inoltre, 'Inps precisa che
Timporto dell'indennita non si
pud frazionare e che indennizza
un periode di sospensionc non
superiore a 15 giorni.

Gli eventi alluvionali. 1
chiarimentiriguardano la circo-
lare 54/2023 (si veda ItaliaOggi
del 9 giugno scorso), con cui
I'Inps ha dettato le istruzioni a
lavoratori autonomi ¢ professio-
nisti senza cassa sul diritto a
un’indennita una tantum perla
stop dell’attivita dovula agli
eventi alluvionali di maggio. La
domanda si presenta online e
pud coprire, fino allimporto
massimo di 3.000 curo, i periodi
disospensione attivita tra mag-
gio e agosto, nellimporto di 500

* Comunicazione di attivazione dell’assicurazione
Provvedimenti pubblici di autorita
. Dichiarazioni effettuate nei confronti di altr enti/autorité/sogie’té

+ Registrazioni audiovisive

+ Lettere di comunicazione di ritardi o sospensioni negli adempimenti contrattuali
« Fatture per interventi straordinari legati al ripristino

* Qualsiasi tipo di documentazione utile idonea a dimostrare la sospensione

dell’attivita

euro per periodo quindicinale.
Regime fiscale dell’inden-
nita. Un primo chiarimento ri-
guarda il regime fiscale dell'in-
dennita: 'Inps precisa che costi-
tuisce reddifo imponibile ai fini
delle imposte sul reddito. Come
tale, pertanto, costituisce an-
che base imponibile ai fini con-
tributivi. Considerato che il re-
gime fiscale & differenziato a se-
conda della natura del reddito
e, nell'ambito del reddito dilavo-
ro autonomo, anche in basc alla
categoria di appartenenza del
lavoratore, I'Inps ha ingerito

all'interno della domanda un
box con due opzioni: una per ghi
autonomi con regime forfetta-
rio, altra per quelli agricoli.
Periodi quindicinali. Un
secondo chiarimento 'Inps lo fa
in merito alla durata della so-
spensione dell’attivita, per la
quale & prevista un’indennita
d'importo di 500 euro per «cia-
scun periodo di sospensione di
15 giorni». L'Inps precisa che
Timporto dellindennita non &
frazionabile ¢ che indennizza
periodi di sospensione non supe-
riori a 15 giorni. E porta questo

esempio: nel caso di tre sospen-
sioni differenti verificatesi a
causa delle forti piogge, rispetti-
vamente, dal 4 al 5 maggio, dal
7al9maggioe dal 12 al 13 mag-
gio, il richicdente pud presenta-
re una domanda con tre distinti
periodi di sospensione (o0 in al-
ternativa lre domande, una per
ciascun periodo). Nell'esempio
T'indennita che spettera sara di
1.500 euro, nel limite complessi-
vo di 3000 a beneficiario.
Agricoli e attivita. Terzo
chiarimento riguarda 'applica-
zione anche all'indennita dei la-

voratori autonomi agricoli di un
principio gia stabilito in ambito
agricolo ai fini del nuovoe.d. am-
mortizzatore unico, in base al
quale I'impossibilita a prestare
attivita lavorativa, per via deghi
eventi alluvionali, non & da in-
tendersi riferita all'intero com-
plesso aziendale, ma & sufficien-
te che riguardi soltanto un setto-
re o singola fase/attivita del pro-
cesso produttivo. Pertanto, &
corretta l'interpretazione in ba-
se alla quale la sospensione e ri-
conosciuta nei confronti di tutti
gli agricoltori con sede legale od
operativa in uno dei comuni al-
luvionati (clenco allegato al dl
61/2023), nonché nei confronti
degli agricoltori i cui terreni
agricoli posseduti e/o condotti ri-
cadono totalmente oin parte ne-
gli stessi comuni.

Come provare lo stop. Infi-
ne, I'Inps indica alcuni docu-
menti che polranno servire nel
caso in cui, eventualmente, sa-
ra richiesto nell'ambito dei con-
trolli a campione di provare la
sospensione dell'attivita (si ve-
databella).

——8 Riproduzione riscroate—88

Ritaglio stampa ad uso esclusivo del destinatario, non riproducibile.

Pag. 15

159329



	Sommario
	Edilizia e Appalti Pubblici
	Al personale si applica il contratto collettivo nazionale e territoriale in vigore (D.Cirioli)
	Pnrr, mini-opere dimenticate (F.Cerisano)
	Un Sismabonus mini (C.Angeli)

	Sicurezza
	Nova24 - Cibersicurezza, l'Italia e' debole sui software e le tecnologie (G.Calzetta)
	Nova24 - Cosi' i criminali usano ChatGpt per truffarci (G.Rusconi)

	Ambiente
	Professioni - Sulla sostenibilita' l'impronta ambientale (G.Trequattrini)

	Previdenza professionisti
	Professioni - La natura privata permette flessibilita' per i cambiamenti (S.Cassese)

	Altre professioni
	Professioni - Cassa dottori commercialisti, sostenibilita' di conti e pensioni (F.Micardi)

	Università e formazione
	Professioni - Sisto: universita' piu' a misura di professione (G.Negri)

	Fisco
	Alluvione, l'indennita' e' reddito (C.De Lellis)


