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Il commento bando di gara. Unica opera costruita:

Opere pubbliche
Serve un albo
delle imprese

atfidabili

di Marco Ruffolo

dei cantieri abbandonati o mai aperti, la

entazione di gettare la croce genericamente
sulla “burocrazia” ci allontana dalla
comprensione dei singoli nodi strutturali dai
quali quei ritardi dipendono. Quest’anno
l'autostrada Roma-Latina compie 21 anni,
tutti rigorosamente cartacei. Sul fantasma di
quest’opera pesa, tra le altre cose, il tripudio
di contenziosi scatenatosi dopola gara, che
vede entrare in gioco ripetutamente Tar,
Consigliodi Stato e Cassazione. Contenziosi
solo in parte giustificati dal fatto chela
commissione di gara non ha valutato
adeguatamente le garanzie di restituzione
del contributo pubblico chiesto dall'impresa
vincitrice. Risultato: tutto da rifare.
Parcheggio sotto il Lungotevere Arnaldo da
Brescia: un‘altra ghost-story iniziata 17 anni
fa.Ilavori preliminari partono, ma per ben
due volte i progettisti non siaccorgonoche
sotto quel tratto passano grandi reti fognarie
e di servizio. Niente studi preliminari seri.
Tutto darifare. Lavori di manutenzione delle
strade: il bando viene pubblicato nel gennaio
2021, mala commissione accetta offerte con
prezzi troppo bassi, incompatibili con il
codice degli appalti. Tutto da rifare. Vela di

Q uando ci siimbatte nella saga romana
t

Calatrava: avrebbe dovuto ospitare i Mondiali

un’orrenda muraglia di mattoni rossi intorno
alla sterpaglia. Sono solo alcuni esempi della
paralisi costruttiva pubblica: fenomeno
nazionale che ha in Roma una delle sue
espressioni pi1 paradigmatiche. Tutti i casi
presentano quei tempi morti che la
mancanza di sanzioni e di poteri sostitutivi
tende a dilatare, come nel caso delle infinite
Conferenze di servizi. Ma ci sono almeno
altre tre storture che siripetono
puntualmente. La prima & ’ormai
insopportabile invadenza della giustizia
amministrativa, con le sue girandole di
ricorsi. La seconda € la mancanza di
competenze tecniche nella pubblica
amministrazione. La terza & 'ossessione
normativa perla gara d’appalto, con la
farraginosita di procedure che non
proteggono dalla corruzione: buste chiuse,
lunghi elenchi di requisiti e di clausole
escludenti. Non sarebbe meglio chele
stazioni appaltanti, opportunamente
riqualificate, potessero scegliere
discrezionalmente chi deve costruire questa
o quell’opera pubblica pescando all'interno
di unalbo di imprese che abbiano gia fornito
ogni garanzia di affidabilita?

dinuoto del 2009;
resta uno scheletro .
inmezzo al nulla: La Roma-Latina
(siotltovaéuﬁlti i %OSt‘i compie 21 anni
el progetto, che si . .
moltiplicano i parcheggi sotto
rapidamente. il Lungotevere 17
Giardino barocco: Un elenco di
previsto 14 anni fa aziende in re 20 la
sopraun
parcheggio permetterebbe
sotterraneo tra Via di affidare la
Gluliaeil scelta alle stazioni
LungoteVere, l o 1l manager piil gio
viene inizialmente appaitanti Gunromanod
affidatoalla stessa
ditta cherealizzail

parcheggio. Poi
perdil Municipio cambia idea e lancia un
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Tra filorussi, criminalita e hacktivisti, sul web siamo

tutti nel mirino. Aumentano gli attacchi hacker,
ogni stagione e “la peggiore di sempre”. Ma solo
pochi hanno tecnologie davvero pericolose

N el cyber spazio una guer-
ra allargata ben oltre la
Russia e I'Ucraina gia ¢
esplosa. Si confrontano

.| Stati, gruppi di criminali o cosid-
| detti “hacktivisti” che operano
|| spinti da un’ideologia o dall’ap-
| partenenza ad uno schieramen-
| to. “Mai come in queste settima-
ne, € nei prossimi mesi € anni, sa-
I ra importante rendersi conto
| dellanecessita di una scelta poli-

tica forte e possibilmente univo-
ca a livello europeo. Mai come
ora sara importante usare al me-
glio le risorse del Pnrr, il Piano
nazionale di ripresa e resilien-
za”, scrive Gabriele Faggioli, pre-
sidente dell’Associazione Italia-
na per la Sicurezza Informatica
(Clusit) commentando gli ultimi
dati relativi alla sicurezza infor-
matica nel nostro Paese.

continua a pagina 2

con due interviste di EUGENIO OCCORSIO » pagina 4

JAIME D’ ALESSANDRO
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L'era della cyber war

Filorussi, criminali, hacktivisti
sul web siamo tutti nel mirino

JAIME D’ALESSANDRO

Aumentano in tutto
ilmondo glli attacchi
nel settore dell'Internet
delle cose e nei sistemi
diimprese e pubbliche
amministrazioni. Ma
solo in pochi hanno

in mano tecnologie
davvero pericolose
perché costosissime

s segue dalla prima

V edremo come rispondera
nei fatti ’Agenzia per la
Cybersicurezza Naziona-
le (Acn), istituita dal Go-
vernoad agosto di un anno fa e gui-
data da Roberto Baldoni. Deve re-
cuperare parecchio terreno rispet-
to ad altre nazioni europee, poten-
do contare sui 623 milioni di euro
gia previsti dal Porr, Tutto dipende-
rit perd da come verranno impiega-
ti, ovvero quali “tecnologie e com-
petenze”, come le ha chiamate lo
stesso Baldoni, saranno scelte per
attuare le 82 misure previste per
proteggere gli ambiti vitali e le in-
frastrutture del Paese.

Perché siamo appunto in guerra,
ma non certo da oggi. Ogni stagio-
ne che passa & “la peggiore di sem-
pre” in fatto di minacce digitali se-
condo gli esperti. Insomma, si trat-
ta di un allarme costante che ha il
sapore della quotidianita inevitabi-
le: in un mondo che ha quasi in
ogni aspetto un suo doppio digita-
le il fatto che ci siano tanti vantag-
gi ma anche dei pericoli & ovvio.
Tuttiricordiameo il blocco dei servi-
71 della Regione Lazio ad agosto
del 2021 o ancora le minacce all'lta-
lia arrivate piti di recente dai grup-
pi filorussi Killnet e Legion che pe-

rd, a differenza del primo caso, di
danni ne hanno fatti molto pochi
dimostrando capacita tecniche di
livello quasi amatoriale.

«Fossero quelle le vere sfide che
I'Ttalia dovra affrontare potremmo
dormire sonni tranquilli», raccon-
ta da Dubai, negli Emirati Arabi
Uniti, Andrea Zapparoli Manzoni,
a capo della Crowdfense e membro
del direttivo Clusit. «Bisognerebbe
iniziare a fare un po’ di chiarezza,
anche perché guesto & un mondo
che si & evoluto molto negli ultimi
anni e oggi come oggi governi e
aziende che hanno iin mano tecno-
logie davvero pericolose si conta-
no sulle dita di un paio di mani».
Ad alti livelli & una guerra che po-
chisanno e possono combattere.

Manzoni e i suoi si occupano di
trovare e vendere falle nei sistemi
operativi, in particolare quelli per
smartphone e per pe, daiOs ad An-
droid fino a Windows., Nel mercato
delle vulnerabilita “zero-day”, le
falle ancora non note, si guadagna
molto ed & forse il settore piti avan-
zato nel campo del cyber spionag-
gio. Sitratta di bachi che le agenzie
governative usano per sorvegliare
persone considerate pericolose. In
passato, basti pensare al caso del
programma spia Pegasus della
israelianna Nso sul quale il Parla-
mento europeo ha aperto una sua
inchiesta o a quello della concor-
rente e conterranea Saito (ex Can-
dirw), era molto pit semplice intro-
dursi nei telefoni e carpire informa-
zioni su larga scala. Parliamo della
capacith dileggere i mnessaggi, sca-
ricare le fotografie, scorrere 'elen-
co delle chiamate, accedere ai dati
relativi alla geolocalizzazione, car-
pire le parole chiave utilizzate. C’¢
chivendeva questi strumenti al mi-
glior offerente senza andare trop-
po per il sottile. Nel 2017 Philippe
Langlois, a capo dell’azienda fran-
cese specializzata in sicurezza in-
formatica P1 Security, aveva stima-
to che nel mondo ci fossero circa
200 compagnie che operavano nel-
la compravendita di falle. Bisogna

tenere presente che quelle davve-
ro sfruttabili senza compromette-
re in qualche modoil funzionamen-
to del dispositivo, cosa che farebbe
insospettire 1a persona sorveglia-
ta, sonno meno del 10 per cento per
ogni versione di sistema operativo
lanciata sul mercato. E ven &fono re-
golarmente tappate con gli aggior-

namenti periodici rendendo diffici-
le le operazioni di lunga durata. Fi-
no a ieri, a seconda dei casi, ognu-
na poteva anche valere due o tre
milioni di dollari.

Negli ultimi tempi i colossi della
tecnologia, anche a seguito dello
scandalo legato alla Nso finita nel-
la lista nera degli Stati Uniti, hanno
iniziato a dedicare molte risorse al-
la sicurezza decimando i cacciato-
ri di bachi. Rispetto a tre o quattro
anmi fa € un campionato nel quale
giocano poche aziende di altissi-
mo livello che si rivolgono a quella
marnciata di clienti governativi in
grado di pagare decine se non cen-
tinaia di milioni di dollari e dotati
di gruppi di intervento con capaci-
ta tecniche non comuni. «Ormati
non si tratta piu di una sola falla,
bensi di catene con funzioni diver-
se legate fra loro che permettono
di estrarre tutti i contenuti che ser-
vonor, spiega Zapparoli Manzoni.
«Mantenerle aperte & un'opera
complessa e costosa, cosi come la
stessa analisi dei dati sottratti. Per
questo sono operazioni mirate che
vengono messe in piedi con parsi-
monia». Una curiosita: nell'utilizzo
di una singola falla conta anche la
nazionalita di chi I'ha trovata. Se &
ucraino, ad esempio, pud aver deci-
so di venderla chiedendo che non
finisca in mano russe. E viceversa.

Gli altri cacciatori, quelli che ap-
pena poco tempo fa avevano cam-
po aperto su smartphone e pc ma
che ora non hanno i mezzi per gio-
care in serie A, si stannoriciclando
nella ricerca di bachi nel settore
dell'Internet delle cose: router, tve
telecamere connesse, dispositivi
per la casa smart. Mercato molto
meno ricco, eppure ancora poco
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protetto, che viene sfruttato perle
ricognizioni ambientali. Siamo ad
un livello di sofisticazione minore,
lo stesso che appartiene alle gang
di criminali informatiche che ope-

rano a fini di lucro come & accadu-
to con I'attacco alla Regione Lazio.

Nel corso del tempo questi gruppi
si sono specializzati in ambiti diffe-
renti, a volte formando dei veri e
propri agglomerati che collabora-
no fra loro, mantenendo alta la lo-
ro pericolosita. Non si tratta piu di
spionaggio madiinfiltrazione in si-
stemi vitali di aziende e pubblica
amministrazione per infettarli
Spesso con un ransomware, tipolo-
gia di virus che limita I'accessoa da-
ti e funzioni, cosi da richiedere un
riscatto (ransom, in inglese) per ri-
muovere il blocco. Quella della cri-
minalitd in termini quantitativieéla
minaccia maggiore: rappresenta
I’86 per cento dei cyber attacchi in
Italia, in crescita rispetto all’81 del
2020. Tra gli attacchi gravi cono-
sciuti, I'l1 per cento & invece riferi-
bile ad attivita di spionaggio e il
due a campagne di vera e propria
guerra informatica. I criminali non
colpiscono piu in maniera indiffe-
renziata obiettivi molteplici come
accadeva in passato. Proprio in vir-
ti1 di una maggiore specializzazio-
ne, mirano a bersagli ben precisi e
fra questi ci sono siti governativi,
sanitd, istruzione. Si punta a singo-
li manager e dipendenti per avere
le credenziali per accedere alle reti
interne. Basta commettere la legge-
rezza di aprire un file da una mail
che sembra innocua o un link e il
danno ¢ fatto. Insomma, spesso ad
aprire le porte & una disattenzione
piti che una tecnologia.

«Con I'invasione dell’'Ucraina so-
no tornati anche gli hacktivisti, co-
loro che operano sul Web condu-
cendo azioni spinti dall’apparte-
nenza ad uno schieramento e non
per guadagnare soldi», racconta
Marco Ramilli, fondatore della Yo-
roi di Bologna, una delle aziende
di cybersicurezza migliori in Ita-
lia. «Non sono particolarmente
abili sul piano tecnico, hanno me-
no mezzi dei cyber criminali di al-
tolivello. E poiavolte silimitano a
fare clamore, come i filorussi Kill-
net e Legion, ottenendo comun-
que un risultato. Ora il pericolo &
che questi gruppi stringano al-
leanze con il cybercrimine facen-
do un salto di qualita».

In unavita sempre piti connessa,
anche a seguito dell’emergenza sa-
nitaria, la sicurezza informatica &
fondamentale per le persone, per

le imprese e per il Paese. Ed & una
sicurezza che deve sapersi evolve-
re rapidamente usando tecnologie
e personale che vengano dall’Unio-
ne europea. Su un aspetto perd Ra-
milli a ragione insiste: bisogna sem-
pre ricordarsi che la guerra ciber-
netica ¢ nullarispetto a quella com-
battuta sul campo. Se il mondo
avesse solo a che fare con le minac-
ce informatiche sarebbe il segno
che siamo ad un ottimo punto.

DRIPRODUZIONE RISERVATA

L’opinione
In termini quantitativi la
minaccia maggiore viene
dalla criminalita che ha
effettuato I'86 per cento
dei cyber attacchiin ltalia
nel 2021, mentre solo I'1
per cento e riferibile

ad attivita di spionaggio

L’opinione

Maicome ora e
importante una scelta
politica forte e univoca a

sicurezza e usare al
meglio i fondi del Pnrr

GABRIELE FAGGIOLI
PRESIDENTE CLUSIT

L’opinione

L’invasione dell'Ucraina
ha fatto tornare gli
hacktivisti, che agiscono
sul web non per soldi
ma per l'appartenenza
ad uno schieramento

MARCO RAMILLI
FONDATORE YORO!

L'opinione

livello europeo sulla cyber

Se le sfide fossero solo
guelle diKillnet o Legion
saremmo tranquilli. Ad alti
livelli @ una guerra che
pochisanno e possono
combattere

ANDREA ZAPPAROLI MANZONI
CAPO CROWDFENSE

23

FOMDI PNRR

IPrrr ha POTENZIAMENTO
stanziato 623 Per potenziare
milioni per la cybersicurezza
combattere il Pnrr prevede

il cyber crime risorse per 301,7

milioni dieuro
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La criminalita naviga sul web
L'aumento delle difese riduce gli attacchi per spionaggio

TIPOLOGIA E DISTRIBUZIONE ATTACCANTI EVOLUZIONE DEGLI ATTACCH!

CYBERCRIME

/
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INFORMATION
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FALLE UTILI

Le falle sfruttabili
diunsistema
operativo senza
destare allarmi
sono circa it10%
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LA GRAVITA DELLE INCURSION! DEGLI HACKER
SOLOIL 2 PER CENTO HA UN BASSO IMPATTO

-

ATTACCHI ATTACCHI

GRAVI DEVASTANTI

32%

IMPATTO MPATTO

BASSQ e SIGNIFICATIVO
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FONTE: CLUSIT-RAPPORTO 2023 SULLA SICUREZZA (CT IN ITALIA =

Ritaglio stampa ad uso esclusivo del destinatario, non riproducibile.

Pag. 8

159329



la Repubblica
Affari&Finanza

ARK

Settimanale

Data 20-06-2022
Pagina 1
Foglio 1 / 3

La classifica del Mit

Corsa a un mondo pib green
avanza soltanto 'Europa
LUCA PAGNI + pagina 9

orsa a un mondo piu green
avanza soltanto | Europa

LUCA PAGNI

Il Mit di Boston rivela come
nel 2021 si sia accentuato

lo spread tra il Vecchio
continente e il resto del
mondo, tra chi corre

verso la transizione e chi
rimane legato all’leconomia
di gas e petrolio. Unica
eccezione la Cina, leader nel

solare e nell’auto elettrica
S e la transizione ecologica fos-

se un'Olimpiade o un cam-

pionato del Mondo chi sareb-

be in testa alla classifica?
Quali Paesi hanno guadagnato pia po-
sizioni nel ranking a livello globale
nell’'ultimo anno? Chi ha realizzato le
migliori prestazioni nella gara per la
decarbonizzazione  dell’economia,
piuttosto che nel passaggio dei com-
bustibili fossili alle rinnovabili, per
una societa sempre pit green?

A tutte queste domande ora rispon-
de uno studio che arriva dal Massa-
chussets Institute of Technology di
Boston. Si chiama “The Green Future
Index”: con un complesso sistema di
punteggi prende in esame 76 Nazioni,
le pittimportanti per economia, popo-
lazione e peso geopolitico e assegna
loro una posizione in classifica a se-
conda del loro percorso verso la transi-
zione verde. Essendo la seconda edi-
zione, & possibile fare gia un raffronto
traivari Paesieriuscire a interpretare
le prime tendenze tra chi ha perso e
chi guadagnato posizioni. Ma anche
scoprire come si sta comportando I'l-
talia, capace di recuperare posizioni

rispetto all’edizione di un anno fa.

Cosa dice il rapporto? Sostanzial-
mente che la corsa verso un futuro a
basso impatto carbonico e una mag-
giore efficienza energetica prosegue,
ma e trainato soprattutto dall’Europa.
E guesto significa che si sta creando
una sorta di “spread” tra Nazioni, una
tendenza che si era gid manifestata
nel 2020 a causa del Covid e che viene
accentuata dalle conseguenze del
conflitto in Ucraina.

Basta scorrere la classifica redatta
dagli esperti del Mit, dove ai primi po-
sti trovano i Paesi del Vecchio conti-
nente, assieme alle altre democrazie
occidentali; mentre sono soprattutto
le economie emergenti asiatiche ad ar-
rancare. «E un divario che potrebbe di-
ventare pericoloso», & il commento di
Carlo Montella, partner della sede mi-
lanese dello studio legale Orrick e spe-
cializzato in temi energetici. «<L’Euro-
pa e pochi altri paesi come il Giappo-
ne e la Corea da soli non potranno rag-
giungere gli obiettivi che importanti
appuntamenti come la Cop2l di Parigi
hanno fissato per lo sviluppo sosteni-
bile del pianeta. E questo rischia di di-
ventare un problema molto serio».

Ed & proprio cosi? A guardare la
classifica delle prime posizioni, si ve-
de come 'Europa conquisti le prime
nove posizioni e bisogna arrivare al
numero 10 per trovare la Corea del
Sud, protagonista tra 'altro di un bal-
z0 notevolissimo, visto che soloun an-
no fa si trovava in 3lma posizione. Ot-
time anche le prestazioni di Olanda e
Gran Bretagna (quarta e quinta) che ri-
salgono rispettivamente dalla deci-
ma e diciasettesima posizione. Anche
I'ltalia si difende; nel corso dell’ulti-
mo anno ha recuperato quattro posi-
zioni dalla numero 21 alla17.

Nelle loro considerazioni, gli esper-
ti del Mit di Boston, mettono in evi-
denza chi ha compiuto i passi avanti
piu significativi dal punto di vista

qualitativo. E il caso della Grecia, sali-
ta in ventiduesima posizione (guada-
gnandone 15) grazie al fatto di aver
stanziato il 30% dei fondi Ue alla tran-
sizione energetica.

Al di fuori dell’Europa, un punto di
merito va comunque alla Cina che di

posizioni ne ha guadagnate ben 19, is-
sandosi fino alla 26ma, grazie alle sue
politiche industriali che 'hanno vista
salire ai vertici sia delle tecnologie del-
le rinnovabili, grazie allo sviluppo di
pannelli sempre pitu efficienti e meno
costosi, ma anche alla posizionidilea-
der nel settore delle auto elettriche.

«In prospettiva, la Cina potrebbe
raggiungere posizioni di vantaggio
che persino i Paesi europei potreb-
bero faticare a raggiungere - spiega
ancora Montella - perché non solo
haraggiunto una supremazia tecno-
logica nell’auto elettrica, ma sta dif-
fondendo nelle sue megalopoli I'i-
dea di una nuova mobilita, a emis-
sione zero e condivisa».

ETItalia in tutto questo? «In classi-
fica ha fatto un passo avanti impor-
tante - risponde Montella - ma lo de-
ve soprattutto alle prospettive dei
prossimi anni: gli impegni presi con
il Pnrr sono ambiziosi e se rispettati,
la mettono in una posizione favorevo-
le. Ma ora deve dimostrare che pud
realizzare quanto promesso, a comin-
ciare dalla semplificazione delle pro-
cedure nelle rinnovabili. E abbando-
nare strade ormai superate come il ri-
torno al nucleare».

Ma c’é¢il rischio chela crisi energeti-
ca provocata dall’aggressione della
Russia all’Ucraina, faccia compiere
molti passi indietro al pianeta Terra.
La crisi delle forniture di gas e petro-
lio hanno fatto ripartire la macchina
degli investimenti: gli esperti del Mit
lo rilevano visto che mettono in fon-
do alla classifica - tra i Paesi meno
green - tre colossinella produzione di
idrocarburi come Qatar;, Algeria e
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Iran. E censurano anche i comporta-
menti dell’Australia, sempre piu di-
pendente dall’export di gas.

Una riflessione che condivide an-
che Simone Demarchi, amministrato-
re delegato di Axpo Italia, tra le socie-
ta pitiattive a livello europeo nellerin-

novabili: «Conside-
riamo il gas un com-
bustibile ponte ver-
so la transizione

ma, allo stesso tem- certamente

cogliere opportuni-
td anche in contesti
complessi. I prezzi
attuali nel mercato
dell’elettricita han-
no ad esempio reso
la costruzione di un
impianto per I’'ener-
gia rinnovabile, al

netto degli incentivi, piti conveniente
che mai. Un limite a questa rincorsa &
I'approvvigionamento

po, siamo abituati a dei materiali dovuto all’alta domanda

I numeri

LA CLASSIFICA DEI PAESI A BASSO IMPATTO CARBONICO
BALZO DI OLANDA E REGNO UNITO, ANCHE L'ITALIA RECUPERA PQSIZIONI

erispetto a cui é lecito attendersi una
crescita produttiva nel medio termi-
ne. D’altro canto - conclude il suo ra-
gionamento - ¢'¢ un parziale ricorso
al carbone per compensare la diminu-
zione del gas. Nonostante questo, da-
ta la natura temporanea di questo
strumento, non credo possa parlarsi
di rallentamento verso un processo
di transizione che potrebbe invece
trovare, nella crisi del gas, un’ulterio-
re spinta propulsiva».

L’opinione

CRIPRODUZIONE RISERVATA

L’Europa da sola non potra
raggiungere gli obiettivi

PORTOGALLO

@ | GIAPPONE

7 mmm COSTARICA

EQNTE: MIT TECHNOLOGY REVIEW INSIGRT 2022

[ piv grande
impianto
dell'lslanda per
la produzione
dienergia
geotermica
vicino al vulcano
Krafla. L’lslanda
e al primo posto
nella classifica
green del Mit

L RANK___ fissati per lo sviluppo
20,22 - 20:1 B i< sostenibile del pianeta. E
2 = 2 2 DANIMARCA questo rischia di diventare
3 A 10 I OLANDA un problema molto serio
4 & 17 EFR REGNO UNITO f
5 ¥ 3 HEE NORVEGIA CARLO MONTELLA
6 = 6 H= rnLANDIA PARTNER DI ORRICK
7 v 4 § B FRANCIA
8‘ A 11 BER GERMANIA
9 a 1 i SVEZIA
10 & 31 [#!]SUD COREA
n v 9 RE seco
12 v 5 B © IRLANDA
13 o 18 I SPAGNA
14 4 19 R sviZzzera Carlo Montelia
15 v 14 [+ canapa Partner
16 & 34 jo= POLONIA g‘g;’;gg:?k
17 & 22 § §iaua
R
7N
A

Affari&Finanza

oltanto 'Eu

Ritaglio stampa ad uso esclusivo del destinatario, non riproducibile.

Pag. 10

159329



Settimanale Data 20-06-2022
4 laRepubblica Pagina 1
. Affari&Finanza Foglio 3/3

Ritaglio stampa ad uso esclusivo del destinatario, non riproducibile.

Pag. 11

159329



Quotidiano Data
Pagina 31
Foglio 1

18-06-2022

Gestione separata spinta dai professionisti

DILUCIA BASILE

I professionisti trainanola gestione separa-
ta dell'Inps. Sono stati pubblicati i dati
dell'osservatorio dell'Inps sui lavoratori pa-
rasubordinati relativi al periodo dal 2015
allintero 2020. Le informazioni riguarda-
no due tipologie di contribuenti parasubor-
dinati: i professionisti edicollaboratori. So-
no considerati professionisti coloro che eser-
citano per professione abituale, anche se in
modo non esclusive, un’attivita dilavoro au-
tonomo e versano in proprio
1 contributi previdenziali.
«Si tratta della platea dei
professionistidi cui allaleg-
gen.4/2013» chiarisceil pre-
sidente nazionale Lapet Ro-

Proprio la crescita dei
professionisti di cui
allalegge n. 4/2013

sostiene la gestione

gno scorso, la Lapet ha lanciato Vallarme
sul mancato decollo dell'indennita straordi-
naria di continuita reddituale ed operativa
introdotta dalla legge di bilancio 2021, che
avrebbe dovuto garantire la continuita red-
dituale deilavoratori autonomi, che avesse-
rosubito una riduzione significativa dell’at-
tivita per effetto di eventi critici di caratte-
re personale, sociale o economico. «I'adozio-
ne di forme efficaci di sostegno al reddito
non ¢ piu differibiles insiste Falcone, anche
perche i dati diffusi dall’osservatorio dimo-
strano che la leve ripresa
dei redditi dei professioni-
sti registrata negli anni
2018 e 2019 & stata del tut-
to annullata dalla pesante
riduzione subita nel 2020 a

berto Falcone, I collaborato- separata dell’Inps causadella pandemia e del-
11, invece, sono coloro che che altrimenti la consepuente crisi econo-
svolgono attivita di collabo- segnerebbe mica. Peraltro, aggiunge il

razione coordinata e conti-
nuativa ed il versamento
dei relativi contributi previ-
denziali e assolto dai committenti entro il
mese successivo a quello di pagamento del
compenso. «Ebbene, proprio la crescita dei
professionisti di cui alla legee n.4/2013 so-
stiene la gestione separata dell'Inps che al-
trimenti segnerebbe un deciso calo» com-

menta Falcone. Tantoe vero chei professio-

nisti iscritti alla gestione separata sono au-
mentatidel 29,6%, cosi bilanciando la ridu-
zione dei collaboratori. Tuttavia nonostan-
te 1l loro aumento e Pincremento delle ali-
quote contributive, le prestazioni dell’ente
di previdenza per quanto riguarda le tutele
assistenziali ed il sostegno al reddito dei
professionisti restano insufficienti” ribadi-
sce il presidente. Tanto & vero che proprio
dalle pagine di questo giornale dell’11 giu-

undeciso calo

presidente «il quadro attua-
le con una pandemia non
del tutto superata, limpat-
to della guerra sugli scambi commerciali e
sull'inflazione e le turbolenze sui mercati fi-
nanziari, non consente di essere ottimisti
sulla ripresa dei redditi dei professionisti».

Ed ancora, la Lapet & al lavoro per ottenere

un’estensione delle tutele in caso di malat-
tia dei professionisti, che linfelice formula-
zione della legge di bilancio ha riservato
agli iseritti in albi. «Ci stiamo adoperando
per correggere una clamorosa svista del le-
gislatore, una norma aberrante, inaccetta-
bile,che creainiquita ed ingiustizia» rimar-
ca Falcone ora anche alla luce dellincre-
mento del numero dei professionisti di cui
alla legge n.4/2013 certificato dai recenti
datidell’osservatorio.
SO Riprodizions iseroatiss g

o 31

TRIBUTARIST] LAPET |
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Brevetti, e boom
perilmadein
Italy. Una spinta
arriva dal Pnrr

da pag. 29

Boom di domande inviate, nel 2021, allo Furopean Patent Office: + 6,5% anno su anno
B 1i d gl te, nel 2021, allo Furog Patent Office: + 6,5%

Brevetti, I'lItalia puntasul green

DIROBERTO MILIACCA

alia nelle prime posiziont; in Europa, per il nu-
mero di domande di brevetii inviati allo Euro-
pean Patent Office (Epo): nel 2021, le richieste so-
no cresciute del 6,5% anno su anno, confermando-
si ben al di sopra della crescita media del 2,7% re-
gistratadai 27 paesidell’Unione europea. Nel com-
plesso, nel 2021, aziende e inventort ttaliani han-
nodepositalo presso Epo un totale di 4919 domai-
dedibrevetio, il numero pin alto mairegisiralo fi-
no ad oggi. Un primailo forse non inatleso, ma che
certo lascia ben sperare sull’innovativita del Bel-
paese, sempre pit orientata, peraltro, versole tec-
nologie legate all’ambiente e alla sostenibilita.
«Sulle green technology l'ltalia é ben posizionata,
& il quarto piu grande contribuiore di brevetti nel
settore dell'energia pulita in Europa e il nono a li-
vello globale e gia adesso circa l'8% di tuiti i brevet-
ti italtani riguarda le green technology»; ha spie-
gato, in un’intervista alUAdnKronos, Domenico
Golzio, diretiore dell’European Patent Office. «C’é
ormai unca diffusione capillare dell’importanza
della proprietainiellettuale, e quindi di avere bre-
vetli. Questi numeri non sono un caso, ma deriva-
no da una strategia del passato, tracciano un
trend posttivo e sono sicuramente migliorabili».
Sulla crescita dell’attenzione degli imprenditori
ai diritti di proprieta intellettuale fin qui trascu-
rati (esempio, la proprieta di informazioni com-
merciali riservate, come il know-how), sono consa-
pevoli anche gli avvocati. Affari Legali di quesita
settimana ha sentito alcuni dei maggiort studi
che st occupano di proprieta intellettuale, tutti
consapevoli del fatto che, negli ultimi anni, anche
per effetto del Patent Box, Uallenzione sul seltore
brevetti e molto cresciuta. Ma é al tempo stesso cre-
sciuto tlnumero dicause pendenti davanti alle se-
ztoni specializzate per violazione di know-how. E
il contenzioso, anche per effetto delle nuove tecno- R e ooty
logie, crescera ancora.

PSOFTWARE

CANTIRICICLAGEID
UE) PROFESSIGHISTE
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QLDRA

LAVORO

Piu contratti

stabili nei primi

quattro mesi

del 2022

Sono26omilainuovi postidi
lavoro creati dagennaioadaprile
2022, concontrattiatermine, a
tempo indeterminatoeinappren-
distato: sisfiorail livellodel 2019.La
quota dei posti stabili & di 111mila,
unvalore piti che raddoppiato
rispettoallo stesso periodo del 2021
edel2020.Lorivelanoidatidi
ministero del Lavoro, Banca d'Italia
e Anpal. Unostudiodi Linkedinfail
puntosugli errorida evitare perle
aziende nel recruiting online.
Melis e Uccello —apag. 4

Lavoro, il ritorno dei contratti stabili

La ripresa. Il saldo degli impieghi recupera nei primi quattro mesi del’anno
ilivelli pre-pandemia e si rafforza il peso dei rapporti a tempo indeterminato

Nel territorio. La differenza fra attivazioni e cessazioni di posti permanenti
segna un aumento pilt marcato nelle Regioni del Nord Ovest e del Nord Est

Valentina Melis

Il mercato del lavoro ha continuato
il miglioramento avviato nel 2021
anche nei primi mesi del 2022.E,a
differenza dell’anno scorso, quando
ilrecupero deilivelli occupazionali
dopola pandemia é statolegato so-
prattutto ai contratti atempo deter-
minato, si rafforza il peso dei con-
tratti “stabili”, favoriti sia dalle nuo-
ve assunzioni, sia dalle trasforma-
zioni di contratti a termine in
contratti atempo indeterminato. &
quello che emerge sia dai dati pub-
blicati da ministero del Lavoro,
Banca d’Italia e Anpal, sia dall’Os-
servatorio sul precariato dell’Inps
(aggiornato al 16 giugno).

Resta davedere qualisarannole
conseguenze sull’occupazione della
guerra che si ¢ aperta in Europa e
delle difficolta di alcuni settori do-
vute al caro energia. Maitecnici che
hanno tracciato il quadro dei primi
quattro mesi dell’anno nella nota
9/2022 “Ilmercato del lavoro: datie
analisi”, a cura sempre di ministero
del Lavoro, Banca d’Italia e Anpal,
non prevedono un tracollorepenti-

no dell’occupazione. Magari unral-
lentamento, dovuto a unasituazio-
ne di generale incertezza.

Chei flussi del mercato dellavoro
abbiano ripreso i livelli prepande-
mici, dopoilrallentamento dovuto
all’emergenza sanitaria con chiusu-
re e restrizioni, lo confermano in-
fatti anche i dati Inps dell’'ultimo
Osservatorio sul precariato, che si
riferiscono a tuttii contratti dilavo-
ro del settore privato, e a parte del
settore pubblico. L’Inps fa sapere
chele assunzioniele cessazioni del
primo trimestre 2022 hanno supe-
ratoillivello del 2018-2019, eanche
le trasformazioni si sono avvicinate
al livello massimo registrato nel
2019. La variazione nettatra attiva-
zioni e cessazioni del primo trime-
stre 2022 registra un saldo positivo
di 350.345 rapporti di lavoro.

Il quadro da gennaio ad aprile

1dati di ministero del Lavoro, Ban-
cad’Italia e Inpsanalizzatiin que-
sta pagina siriferiscono al settore
privato non agricolo e guardanoa

tre tipologie di rapportidilavoro,
che danno un’indicazione con-
giunturale considerata pii1 chiara:

contratti di apprendistato, a tempo
determinato e indeterminato. In
questo ambito, da gennaio ad apri-
le 2022 sono stati creati, al netto
delle cessazioni, 26omila nuovi
postidilavoro. Unvalore quasiin
linea con lo stesso periodo del
2019, prima dello scoppio della
pandemia di Covid.

Inuovi contratti atempo indeter-
minato, cioeé quelli attivati meno
quelli cessati, sono stati 111mila,
praticamente il doppiorispetto allo
stessoperiododel 2020 edel 2021. A
questo saldo positivo contribuisco-
noingran parte le stabilizzazioni di
lavoratoriatermine o in apprendi-
stato, in netto miglioramento ri-
spetto agli stessi quadrimestri dei
due anni appena trascorsi. L’au-
mento delle stabilizzazioni dei con-
tratti a termine & dovuto alnumero
elevato di rapporti a tempo siglati
nel 2021: la trasformazione ¢ un po’
la «fase 2» dellavoro temporaneo, e
avviene in media dopo 12 mesidal-
I'avvio del contratto.

Peraltro, da quest’anno sonori-
tornate in vigore le regole sui con-
tratti atermine contenute nel cosid-
detto decreto Dignita (D187/2018):
dal 1° gennaio 2022 - finite le dero-
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contratto atermine di durata inizia-
le superiore a12 mesi deve contene-
re la causale, cioe I'indicazione dei
motivi periquali si sceglie di stabili-
re un termine per il rapporto. La
causale vaindicata in qualsiasicaso
dirinnovo del contratto e le proro-
ghe seguono lo stesso iter se si su-
perala durata di dodici mesi. E pro-
babile che molte aziende stiano
dunque scegliendo di stabilizzare i
lavoratori gia formati, senzaricor-
rere a nuovi contratti atermine do-
poiprimii2 mesi.

L'aumento del numero di rap-
porti stabili & poi considerato dai
tecnici un datofisiologico quandoil
tasso di disoccupazione siabbassa
(ad aprile & sceso all’8,4%).

Anche i contratti a termine, co-

6 DA GENNAIO AD APRILE
1 nuovi posti di lavoro
a termine, stabili
e in apprendistato
sono complessivamente
260mila

‘ CONTRATTI E SETTORI
Hl bilancio continua
a essere negativo
per gli apprendisti
Traisettori
soffre il commercio

ritmo sostenuto, conunsaldotraat-
tivazioni e cessazioni positivo per
16omila posizioni, meglio rispetto
al primo quadrimestre del 2021 eri-
spetto al crollo dello stesso periodo
del 2020, in piena pandemia
(-267mila posizioni).

Aincontrare pil in difficolta e il
contratto di apprendistato, che dal
2020inpoicontinuaafarregistrare
un tasso negativo fra attivazioni e
cessazioni.

I settori

Leattivazioni nette cresconosianel-
Pindustria, sia nei servizi. Soffre anco-
rail commercio, che nei primi quattro
mesi del’anno registra un saldo ne-
gativo di oltre smila posizioni.

SCONTI CONTRIBUTIVI

21%

Le assunzioni incentivate
E il numero delle assunzioni
sostenute dalle agevolazioni
contributive nel primo
trimestre del 2022 secondo
Pinps. Conlo sconto
contributivo previsto per chi
assume lavoratori under 36,
sono stati assunti 49.669
giovani.Conla
decontribuzione Sud sono
state agevolate 301.334
assunzioni. Con l'incentivo
donne, 26.215.

Nord e Sud crescono a velocita di-
verse. Se si guarda ai contratti a
tempo indeterminato, il saldo tra
attivazioni e cessazioni al Nord
Ovest & piu che quadruplicato nel
2022 rispettoal 2021(32.640 attiva-
zioni nette nei primi quattro mesi
dell’anno rispetto alle 8.814 dello
stesso periodo del 2021); al Nord-
Est il saldo balza da 5.172 a 26.481
posizioni stabili. Nelle Regioni del
Sudil saldo passa da20.889a21.705
posizioni stabili, nelle Isole aumen-
tadiunterzo.

Se siguardainvece ai contrattia
termine, il saldo fra attivazioni e
cessazioni € molto positivo al Sud
(quintuplicato rispetto al primo
quadrimestre 2021) e nelle Isole
(dove e triplicato).

© RIPRODUZIONE RISERVATA

Riforma liscale:
Affitti; partite lva

e risparmi: le flat tax

coniraui stabili
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La fotografia dei primi quattro mesi dell'anno
LE ATTIVAZIONI NETTE PER TRE TIPOLOGIE DI CONTRATTO L'ANDAMENTO NEI SETTORI

I rapporti attivati al netto di quelli cessati nel privato (agricoltura esclusa), con contratti a tempo indeterminato,

a termine e di apprendistato

2019 2020 2021 2022
TOTALE TOTALE TOTALE TOTALE
+260.352 -225 650 + 136,258
350 70 47942 350 350
Indeterminato— -
50 34.366 o 250
280 -Apprendistato--- =~ —IEEREaEG =00 — 80

i 70
148.701

210

140

Indeterminato
-140
— il‘o
77.288
Determinato 280
-70 -380

-6.315
Apprendistato

54,038
tndeterminato

| 91450
Determinato |

70

70 anprendiata

LANDAMENTO NEI TERRITORI

Le attivazioni nette per tipologia di contratto e per area geografica. Periodo: gennaio-aprile

¥ CONTRATTO ATEMPO INDETERMINATO

®

Nord Ovest

g

8.814 22361 -4.046

B CONTRATTO ATEMPO DETERMINATO

®

:,

Nord Est

5172 34.468 -2.629

Centro

11.775 20492 -1.924

i APPRENDISTATO

¥

Sud

v - TN

20889 5669 -719

Le attivazioni nette da gennaio
ad aprile 2022 per settore

TOTALE

260.041
( N

Servizi

138.992

Industria
121.049

68175
Costruzioni

74,407
Servizi
turistici

52874
Industria
in senso

stretto .5288

Commercio
-

|

~
Isole

v

7.388 8460 88

"ITALIA

32.640 32.106 -4.425

26.481 31.603 -2.479

-10.000

20,781 42,279 -2.149

21.705 29.802 -1.998

9.881 24406 -592

Fonte: elaborazioni su dati grezzi delle Comunicazioni obbligatorie del ministero del Lavoro - "l mercato del lavoro: dati e enalisi®,
nota 9 del 20 maggio 2022 pubblicata da ministero del Lavoro, Banca d'italia e Anpal

Gli incentivi alle assunzioni

llbonus under 36

Perglianni 2021 e 2022, sgravio
contributivo del 100% finoaémila
euro all'anno per chiassume
giovaniunder 36, siaatempo
indeterminato, siastabilizzando
contrattia termine.

Decontribuzione Sud

£ uno sgravio contributivo del
30% destinato alle assunzioni
effettuate nelle Regioni del Sud:
Abruzzo, Basilicata, Calabria,
Campania, Molise, Puglia,
Sardegnae Sicilia.

Bonus donne

Per glianni 2021 € 2022, sgravio del

100% dei contributifinoadmilaeuro
allanno per chiassume donnesenza
lavorodaalmeno 24 mesi o residenti
inareesvantaggiate. Vale pertuttele
assunzioni,atermine o stabili.
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Laripartenza

Occupazione, ancora male i giovani

allarme gap fra scuola e lavoro

A una prima lettura il dato
sulla disoccupazione in
Italia potrebbe sembrare
molto incoraggiante. Ad
aprile ('ultimo mese per cui sono
disponibili i dati Istat) la percen-
tuale dei senza lavoro & scesa
all’8,4%. Lo shock dovuto alla pan-
demia e stato cosi completamen-
te riassorbito e, se si allunga il pe-
riodo di analisi, per trovare un va-
lore cosi basso bisogna risalire fi-
no al 2010. I problemi pero ci sono
e stanno sotto la superficie. Innan-
zitutto i posti di lavoro creati sono
a termine: si tratta dunque di
un’occupazione precaria. In se-
condo luogo si tratta di lavori po-
co qualificati e dunque con retri-
buzioni basse. Da ultimo resta
molto significativo il fenomeno
della disoccupazione giovanile,
che si mantiene su livelli ben pit
elevati: nella fascia 15-24 anni il
tasso sale infatti fino al 23,8%.
«Nel confronto annuale con
aprile 2021, la crescita del numero
di occupati & pari a 670 mila unita:
in oltre 1a meta dei casi si tratta di
dipendenti a termine, la cui stima
supera i 3 milioni 150 mila, il valo-
re piti-alto-dal 1977 - si legge nella
nota dilstatche accompagna I'ulti-
mo set di dati sull’occupazione - Il

tasso di occupazione rimane al
59,9%, il valore record registrato a

marzo 2022, e quello di disoccupa-
zione si attesta all’8,4%; il tasso di
inattivita, che sale al 34,6%, resta
sui livelli pre-pandemici».

Uno dei grandi deficit del merca-
to del lavoro italiano & la mancan-
za di competenze. I ragazzi che
escono dalla scuola non hanno in-
fatti quel tipo di conoscenze ricer-
cate dalle imprese e l'alternanza
scuola-lavoro, cosi come é struttu-
ratain Italia, non & in grado di col-
mare questo gap. Divario reso an-
cora pill ampio dall’avvento delle
nuove tecnologie, il cui sviluppo
corre molto pitl velocemente del
sistema formativo.

Secondo i dati raccolti da Euro-
stat I'ltalia ¢ il fanalino di coda so-

prattutto per quel che riguarda i
Neet, acronimo inglese di Not in
Education, Employment or Trai-
ning, cheindicaigiovanitrailsei
29 anni che non sono iscritti né a
scuola né all'universita, che non la-
vorano e che nemmeno seguono
corsi di formazione, stage o aggior-
namento professionale. In questo
gruppo, che spesso sfugge alle sta-
tistiche e alle istituzioni preposte
all'inserimento dei disoccupati
nel mercato dellavoro, ci sono per
esempio i giovanissimi che hanno
terminato la scuola dell’obbligo e
lavorano in nero; ¢i sono i demoti-
vati, cioé coloro che hanno smes-
so di cercare un impiego perché
dopo il diplomanon sonoriuscitia
entrare subito nel mercato; e ci so-
no i laureati che hanno acquisito
competenze risultate subito obso-
lete per le richieste delle imprese.

Ebbene, nel Belpaese si trova-
no ben quattro delle sette regioni
europee dove la percentuale di
Neet supera il 25%. Si tratta di Mo-
lise (25,5%), Calabria (26,5%),
Campania (28%) e Sicilia (29,3%).
Le altre tre sono in Bulgaria (Seve-
rozapaden, 27%), in Grecia (Vo-
reio Aigaio, 27,1%)e in Francia (an-
che se in realta si trafta della
Guyana, 33,6%, che & un Diparti-
mento d’oltremare).

«Una delle preoccupazioni
pitt urgenti nel campo delle poli-
tiche sociali e occupazionali & la
disoccupazione giovanile - sileg-
ge nel documento Eurostat re-
gional yearbook 2021 - L’anda-
mento dei mercati del lavoro gio-
vanile ¢ strettamente legato ai si-
stemi di istruzione e formazione
e riflette, almeno in certa misu-
ra, una discrepanza tra le compe-
tenze acquisite dai giovani e le
competenze richieste dai datori
dilavoro (per coprire i posti di la-
voro vacanti».

Secondo I'indagine 2021 del Si-
stema Informativo Excelsior di
Unioncamere e Anpal, realizzata
in collaborazione con il Centro
Studi delle Camere di commercio

“G. Tagliacarme”, nel 2021 & aumen-
tata la percentuale di imprese che
dichiara di avere difficolta nel tro-
vare figure professionali con le
competenze digitali richieste. Per
le competenze digitali si passa da
una difficolta di reperimento pari
al 34,9% per quelle di base perarri-
vare al 37,8% di quelle pitt evolute;
per le capacitd matematico-infor-
matiche il divario e anche pit am-
pio (dal 36% al 40,3%), mentre per
le competenze 4.0 la difficolta va-
ria dal 37% al 40,9%.

Complessivamente «le aziende
esprimono un fabbisogno occupa-
zionale di pitt di 177 mila figure pro-
fessionali riconducibili all’area
Ict, di cui circa la meth di tale do-
manda ascrivibile alle professioni
tecniche, seguite dalle professioni
intellettuali, scientifiche e di ele-
vata specializzazione». Nel primo
gruppo ci sono 29mila tecnici pro-
grammatori, 23mila tecnici esper-
ti in applicazioni e 14mila tecnici
del marketing. Mentre tra le pro-
fessioni ad elevata specializzazio-
ne, la maggiore domanda riguar-
da analisti e progettisti di soft-
ware (25mila), ingegneri industria-
li e gestionali (16mila) ed ingegneri
meccanici (10mila).

E proprio per sostenere le im-
prese nel processo di trasforma-
zione digitale, il governo ha vara-
to il cosiddetto “credito d’impo-
sta formazione 4.0, che é partico-
larmente favorevole per quelle di
piccole dimensioni. A queste ¢ in-
fatti riconosciuto nella misura
del 70% delle spese di formazione
ammissibili nel limite massimo
annuale di 300mila euro. Per le
medie imprese il credito di impo-
sta scende al 50% delle spese am-
missibili nel limite massimo an-
nuale di 250mila euro e per le
grandi ¢’é un’ulteriore riduzione
al 30% sempre nel limite massimo
annuale di 250mila euro.
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In ltalia

UN SETTORE IN CRESCITA

La prima volta che sié parlato di
Industria 4.0 e stato alla fiera di
Hannover in Germania nel 2011. Piu
o menao un anno dopo,
nell'ottobre del 2012, un gruppo di
ingegneri ha presentato al
governo federale tedesco il
programma industry 4.0l cui
intento era quello di promuovere
alcune politiche dilungo termine
perla digitalizzazione del settore
manifatturiero. Esattamente nello
stesso anno, il 2012, negli Stati Uniti
nasceval'iniziativa Smlc (Smart
manufacturing leadership
coalition) su iniziativa di aziende
produttrici, enti diricerca,
universita e organizzazioni di
produttorinella ricerca e nello
sviluppo distandard, piattaforme
einfrastrutture condivise.

Oggi, secondo i dati del
Politecnico di Milano, I'industria
4.0 vale ben 4,5 miliardinella sola
italia. A trainare il forte sviluppo di
questo settore sono il Cloud
manufacturing, I'Advanced
automation e l'internet of things.
Hockdown dovuti al Covid hanno
dato un'ulteriore accelerazione a
unsettore che erain forte crescita
gia prima della pandemia.

MARCO FROJO

La percentuale

dei disoccupati e scesa
all’'8,4% (dati Istat)
Dungue lo shock

da pandemia é stato
riassorbito. Ma si tratta
di assunzioni a termine
con retribuzioni basse

L’opinione

Resta molto significativo
il fenomeno

della disoccupazione
deiragazzi, che

si mantiene su livelli
elevati: nella fascia

tralb e 24 anniil tasso
sale fino al 23,8%
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